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SONUC

Kisisel veri, kimligi belirli veya belirlenebilir bir gercek kisiyle ilgili her tiirlii veri olarak
tanimlanmaktadir. Bu baglamda adi, soyadi, dogum tarihi ve dogum yeri gibi bireyin sadece
kimligini ortaya koyan bilgiler degil; telefon numarasi, motorlu tasit plakasi, sosyal giivenlik
numarasl, pasaport numarasi, 6zgecmis, resim, goriintii ve ses kayitlari, parmak izleri, genetik
bilgiler, IP adresi, e-posta adresi, cihaz kimlikleri, hobiler, tercihler, etkilesimde bulunulan
kisiler, grup tiyelikleri, aile bilgileri gibi kisiyi dogrudan veya dolayli olarak belirlenebilir kilan

tiim veriler kisisel veri kapsamindadir.

Kisisel verilerin korunmasi hakki, temel insan hak ve 6zgiirliikleri arasinda yer almakta
olup, insanin sahsiyetinin korunmasi, hukuk devleti ilkesi ve demokrasinin derinlik kazanmasi
acisindan hayati 6neme sahiptir. Kisisel veriler dahil, 6zel hayatin anayasal giivence ile koruma
altina alinmasinda temel amag, insan kisiliginin serbestce gelismesine imkan vermek, kisiye
kendisi ve yakinlar1 ile bas basa kalabilecegi, devlet veya baskalari tarafindan rahatsiz

edilemeyecegi 6zerk bir alan saglamaktir.

Kisisel verilerin korunmasi hakki son kirk yilda biiyiik 6nem kazanmistir. Bunda, bilgi ve
iletisim teknolojilerinin gelismesiyle birlikte veri toplama ve bunlar1 otomatik olarak isleme
kapasitelerindeki artis ile bu artisa dayali olarak kisilerin 6zel hayat mahremiyet alaninin daha
savunmasiz hale gelmesi 6nemli bir etkendir. Ozellikle, bilisim teknolojilerindeki gelismeler

sonucunda;
* Geleneksel yontemlerle miimkiin olmayan ¢ok sayida verinin toplanabilmesi,

¢ Daha 6nce daginik yapilarca toplanan ve birbirinden iliskisiz sekilde tutulan pek ¢ok

verinin merkezi olarak bir araya getirilmesi,

o Verilerin ileri teknolojik imkanlarla ve veri eslestirme (data matching) ve veri
madenciligi (data mining) gibi tekniklerle analize tabi tutulmak suretiyle, veriden yeni veriler

liretme kapasitesinin artmasi,
¢ Verilere erisim, paylasim ve transferin kolaylasmasi ve maliyetinin diismesi,

e Kisisel verilerin ticari isletmeler i¢in kiymetli bir varlik ve ticari meta niteligi
kazanmasi neticesinde 6zel sektér unsurlarinca yaratilan risklerin daha yaygin ve 6nemli

boyutlara ulasmis olmasi,

e Yabana tllke istihbarat birimlerinin, terér ve suc¢ oOrgiitlerinin kisisel verileri ele

gecirme veya bu sistemlere zarar verme yoniindeki faaliyet ve saldirilarinin artmas;,
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» Banka ve kredi kart1 dolandiriciliklari basta olmak iizere, kisisel verileri hedef alan veya

bunlar kullanilmak suretiyle islenen sug¢ olaylarinin artmasi

gibi hususlar kisilerin mahremiyet alanim1 6énemli derecede daraltmis ve kisisel verilerin

korunmasi ihtiyacini en iist noktaya tasimistir.

Teknolojik ve demokratik gelismislik seviyelerine bagh olarak iilkeler, 1970’lerden
itibaren kisisel verilerin korunmasina yonelik kanuni diizenleme ve kurumsal yapilari olusturma
yoniinde onemli adimlar atmaya baslamislardir. Kisisel verilerin korunmasi alanindaki 6ncti
diizenleme Isvec tarafinda yapilmistir. isve¢ Veri Kanunu 1973 tarihlidir. Giiniimiizde kisisel veri

koruma kanununa sahip tlke sayis1 99’a ulasmistir.

Kisisel verilerin korunmasina iliskin ulusal diizeydeki diizenlemelerin artmasi, 6zellikle
kisisel verilerin korunmasi alaninda yeterli diizenlemesi bulunmayan iilkelerle veri paylasimi ve
verilerin sinir étesine aktarilmasinda sorunlar yasanmasina neden olmustur. Ulkeler arasinda
veri paylasiminda yasanan sikintilar ve sinirlamalar, uluslararasi ticaretten vergilemeye, polisiye
ve adli nitelikteki alanlara kadar pek ¢ok isbirligi alanini olumsuz etkilemektedir. Bu nedenle,
iilke diizeyinde kisisel hak ve ozgiirliikler alaninin korunmasi kaygisinin hakim oldugu kisisel
verilerin korunmasina yonelik diizenlemeler, uluslararasi sistemin islerligi icin tilkelerin kisisel
verilerin korunmasi sistemlerini uyumlastirmalarini bir gereklilik haline getirmistir. Dolayisiyla
kisisel verilerin korunmasina iliskin uluslararasi diizenlemelere yonelik adimlarda, gelisen
teknoloji ile birlikte artan Kisisel verilerin korunmasi ihtiyact yaninda, uluslararasi veri

paylasimi i¢in lilke mevzuatlarinin uyumlastirilmasi ihtiyaci da 6nemli bir faktér olmustur.

Uluslararas diizeyde Avrupa Konseyi, Ekonomik Isbirligi ve Kalkinma Tegkilat1 (OECD),
Birlesmis Milletler basta olmak tlizere cesitli uluslararasi kuruluslar kisisel veriler konusunda
uluslararasi nitelikte baglayici olan veya olmayan soézlesme ve benzeri metinler iiretmeye
baslamistir. Avrupa Birligi de, iiye iilke mevzuat ve uygulamalarini uyumlastirmaya yonelik

olarak diizenlemeler yapmistir.

Kisisel verilerin korunmasi alanindaki ulusal ve uluslararasi diizenlemelerin koése
taslarini; Kkisisel verilerin korunmasi hakkinin anayasal giivenceye kavusturulmasi, Kkisisel
verilerin temel ilkelere uygun olarak islenmesi, kisisel verisi islenen kisilerin haklarinin kanun
diizeyinde belirlenmesi, kisisel veri kiitiigli sahiplerinin gorev ve sorumluluklan ile kisisel
verilerin korunmasi konusunda etkin rol alacak bagimsiz, tarafsiz ve teknik olarak yeterli veri

koruma otoritesinin hayata gecirilmesi olusturmaktadir.

Kisisel verilerin islenmesine iliskin ilkeler, konunun nirengi noktasini olusturmaktadir.
Uluslararas1 belgelerde kabul gérmiis ve pek ¢ok iilke uygulamasina yansimis olan kisisel

verilerin islenmesine iligskin genel ilkeler asagidaki gibi siralanabilir:
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¢ Hukuka ve diiriistliik kurallarina uygunluk,

¢ Veri minimizasyonu veya asgarilik,

¢ Amacin belirliligi,

e Verilerin dogru ve giincel olmasi, veri kalitesi,

« Verisi islenen Kisinin veriler iizerinde kontroliiniin bulunmasi,
« Kisisel verilerin paylasiminin sinirlandirilmasi,

« Bilgi giivenligi ve sorumluluk,

» Hassas veriler i¢in 6zel 6nlemler 6ngoriilmesi.

Kisisel verilerin korunmasi hakki, demokratiklesme alaninda mesafe alma cabalari, etkin
kisisel veri koruma ortaminin bulunmamasinin uluslararasi1 alanda bilgi degisiminde ortaya
cikardigl sorunlar, Avrupa Birligi'ne uyum siirecinde Ilerleme Raporlarinda siirekli elestiri

konusu yapilmasi gibi nedenlerle Tiirkiye’'nin uzun yillardir giindeminde bulunan bir konudur.

Tirkiye, kisisel verilerin korunmasi alaninda ilk uluslararasi belge olan Avrupa
Konseyinin 28.01.1981 tarihinde imzaya actig1 108 sayih Kisisel Verilerin Otomatik isleme Tabi
Tutulmasi Karsisinda Bireylerin Korunmasina Dair S6zlesmeyi imzaya a¢ildig1 giin imzalayan ilk
tilkelerden birisidir. Glinlimiiz itibariyle ise San Marino S6zlesmeyi imzalamayan, Tirkiye ise

imzalamasina ragmen onay siirecini isletmemis tek iilke konumundadir.

So6zlesmenin taraflarin yiikimliliiklerinin belirtildigi 4. maddesinde, taraflar kisisel
verilerin korunmasina iliskin temel prensiplerin i¢ hukukta uygulanmasini saglayacak énlemleri
bu Sozlesmenin iilkede yiiriirliige girmesinden dnce almakla yiikiimlii tutulmuslardir. Bu madde
uyarinca, Sozlesmenin onaylanarak yiiriirliie konulabilmesi icin, 6ncelikle Sézlesmenin ikinci
Boliimiinde yer alan temel prensiplerin i¢ hukukta uygulanmasini saglayacak uygun 6nlemlerin
alinmasi gerekmektedir. Bu kapsamdaki en énemli 6nlem, kisisel verilerin korunmasi alanini

diizenleyen cerceve bir kanuna sahip olunmasidir.

Tirkiye’de Kkisisel verilerin korunmasi alanimi diizenleyen cergeve bir kanun
bulunmamaktadir. 1989 yilindan itibaren siirdiirtilen kisisel verilerin korunmasina iliskin kanun

hazirlama ¢alismalar: halen devam etmekte olup hentiz kanun tasaris, taslak halindedir.

26.09.2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu’'nda kisisel verilerin korunmasina
iliskin hiikiimlere yer verilmistir. Ancak, Kisisel verilerin korunmasina yonelik cerceve bir
kanunun bulunmamasi 5237 sayili Kanun'la getirilen ceza miieyyidesine baglhh korumalarin

hayata gecirilmesindeki etkiyi azaltmistir.
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Kisisel verilerin korunmasi hakki 12.09.2010 tarihinde yapilan Anayasa Referandumu
sonucunda kabul edilen 07.05.2010 tarih ve 5982 sayili Kanun'un 2. maddesi ile Anayasanin
Kisinin Haklar1 ve Odevleri baslikh ikinci Béliimiinde yer alan “Ozel hayatin gizliligi” bashkl 20.
maddesine eklenen son fikra ile Anayasa’da giivence altina alinmistir. S6z konusu fikra hiitkmd,
kisisel verilerin korunmasi hakkina iliskin uluslararasi belgelerde yer alan temel unsurlari

biinyesinde barindirmasi itibariyle 6nemli olup asagidaki gibidir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaclari dogrultusunda kullanilip kullaniimadigini
6grenmeyi de kapsar. Kisisel veriler, ancak kanunda éngériilen hallerde veya kisinin acik rizasiyla

islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”

S6z konusu diizenleme, kisisel verilerin korunmasi hakkinin temel ilkelerini ve kisilerin
haklarini agikea belirtmesi acisindan 6nemlidir. Ancak, Anayasa ile giivence altina alinan bu
hakkin etkin bir sekilde korunmasi acgisindan; kisisel veri, acik riza ve benzeri tanimlarin, Kisisel
verilerin islenmesinin genel ilke ve esaslarinin, kisilerin haklarini korumalarina yardimci olacak
mekanizmalarin ve ilgili kurum ve kuruluslarin kisisel verilerin islenmesi sirasinda bu hakkin
korunmasina aykir1 davranista bulunmamalarim1 saglamak amaciyla gerekli ikincil
diizenlemeleri ve denetimleri yapacak, sikdyetleri degerlendirecek, idari yaptirim uygulama
yetkisine sahip kurumsal yapilanmanin ne sekilde olacagini belirleyen cerceve bir kanunun bir

an 6nce hukuk sistemimize kazandirilmasi ihtiyact bulunmaktadir.

Tirkiye’'de kisisel verilerin korunmasi konusunun 6nem kazanmasi ve bu konuda bilgi
sistemlerinin giivenliginin dneminin ortaya ¢ikmasi ile birlikte, gerek mevzuat gerekse uygulama
alaninda yasanan eksiklik ve aksakliklarin degerlendirilmesi ve alinmasi gerekli dnlemlerin
tespiti amaciyla; kamuya ait bilgi sistemlerinin bilgi giivenligi ve kisisel veri mahremiyeti
acisindan incelenmesi, bu kapsamda i¢ kontrol sistemlerinin yeterliliginin denetimi gorevi
Cumhurbaskanligi Yice Kati tarafindan Devlet Denetleme Kuruluna tevdi edilmistir. Bu
gorevlendirme kapsaminda; yerli ve yabanci literatiir taramasi, ilgili kamu kurumlarindan bilgi
ve gorls alinmasi, segilen bazi bilgi sistemleri lizerinde yerinde yiiriitiilen denetim ¢calismalari

sonucunda isbu Rapor hazirlanmistir.

Raporda temel eksen Kisisel verilerin korunmasidir. Ancak Kkisisel verilerin korunmasi
acisindan 6nemli bir faktor olan bilgi giivenligi konusu da bu temel eksen cercevesinde inceleme

konusu yapilmistir.

Raporda oOncelikle kavramsal ve teorik ¢erceve ilizerinde durulmustur. Daha sonra

Tirkiye’'de bu alanda yiiriitiilen calismalara da 1sik tutmasi amaciyla, konuya iliskin uluslararasi
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diizenlemeler ile lilke 6rnekleri incelenmistir. Tiirkiye’deki durum; mevzuat, kurumsal altyap: ve
uygulamalar ile temel baz bilgi sistemlerinde yiiriitiilen denetim ¢alismalari ¢ercevesinde analiz

edilmistir.

Bu kapsamda altt kamu kurumunda denetim calismalar1 gerceklestirilmistir. Kamu
kurumlar1 nezdinde gerceklestirilen denetim calismalarinda; kamu kesiminin, kisisel verilerin
korunmasi ve bununla baglantili olarak bilgi gilivenligi acisindan genel durumunun ortaya
konulmasi amaglanmistir. Denetlenen kurumlar bu amaca uygun olarak secilmis ve denetim
siralamasi da dahil olmak {lizere, denetimin yontemi, siireci gibi unsurlar da bu amaca uygun

olarak belirlenmistir.
Denetimler, sirasiyla;
1- Niifus ve Vatandaslik Isleri Genel Miidiirliigii,
2- Tapu ve Kadastro Genel Miidiirligi,
3- Gelir Idaresi Baskanlig),
4- Sosyal Giivenlik Kurumu,
5- Saglik Bakanligy,
6- Adalet Bakanhg:
biinyesinde gerceklestirilmistir.

Niifus ve Vatandashk Isleri Genel Miidiirliigiinde en temel kisisel veri niteliginde olan
kimlik ve adres bilgileri tutulmakta olup, s6z konusu bilgiler diger kurum ve kuruluslarda
tutulan veriler ve veri tabanlar acisindan omurga niteligini tasimaktadir. Ozellikle Tiirkiye
Cumbhuriyeti kimlik numaras1 uygulamasinin da hayata ge¢mesi ile birlikte bu bilgiler aym
zamanda diger veri tabanlar ve bilgi sistemleri acisindan da anahtar vazifesini gormektedir. Bu
nedenle Genel Miidiirliik biinyesinde tutulan kisisel verilerin giivenliginin saglanmasi biiylik
onem tasimaktadir. Bu énem sebebiyle denetim calismasina Niifus ve Vatandashk Isleri Genel
Muddrliigiinden baslanmistir. Daha sonra bir diger omurga veri tabani olan ve tasinmazlara
iliskin miilkiyetin hukuki dayanagini olusturan bilgilerin bulundugu Tapu ve Kadastro Bilgi
Sistemini (TAKBIS) biinyesinde barindiran Tapu ve Kadastro Genel Miidiirliigiinde denetim
calismalan gerceklestirilmistir. Ifade edildigi tizere, Niifus ve Vatandashk Isleri Genel Miidiirliigii
ve Tapu ve Kadastro Genel Mudiirliigii veri tabanlar1 omurga niteliginde veri tabanlaridir. Bu
veri tabanlar1 marifetiyle pek ¢ok kurum ve kurulusla bilgi paylasilmaktadir. Bu nedenle bu iki
kuruma miinhasir olmak tzere, bilgi paylasilan kamu kurumlar1 ve 6zel kurumlara yonelik de
denetim calismasi gerceklestirilmis olup, Raporun ilgili boliimlerinde bilgi paylasilan kurumlarla

ilgili tespit ve Onerilere de yer verilmistir.
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Yukarida ifade edilen iki kurumun ardindan sirasiyla, genel olarak veri alicisi niteliginde
bulunan ve vergi mahremiyeti maddesi ile de mahrem nitelikte oldugu hususu net olarak
belirlenmis verilerin tutuldugu Gelir Idaresi Baskanlhigi, sosyal sigorta ve saglik verilerinin
tutuldugu Sosyal Giivenlik Kurumu, yine saglik verilerinin tutuldugu Saglik Bakanlig ile adli ve
idari yargiya iliskin tiim islemler ile yargiya ve yargi mensuplarina iliskin idari islemlerin
yapildigi, tutuklama, yakalama karar1 ¢ikartma gibi vatandaslarin giinliik hayatlarina etki
edebilecek islemlerin de gerceklestirildigi UYAP1 bilinyesinde barindiran Adalet Bakanlig

nezdinde denetim calismalari gerceklestirilmistir.

Denetim calismalarindaki genel uygulama, kuruma gitmeden o6nce kurumun bilgi
giivenligi ve kisisel verilerin korunmasi agisindan genel durumunu ortaya koymaya yarayacak
bilgi ve belgelerin, 16 adet tablo ile belirlenen formata uygun sekilde kurumlardan temin
edilmesi olmustur. S6z konusu bilgi ve belgeler ile kurumlarin mevzuat ve yayinlari incelenmek
suretiyle, yerinde yapilacak denetimlere hazirlanilmistir. Miiteakiben, her bir kurumda ortalama
6 hafta stiren yerinde denetimler gerceklestirilmistir. Denetimlerde, konuya iliskin tecriibe ve

bilgi birikimine sahip uzmanlardan yararlanilmistur.

Denetimde, iilkemizde kisisel verilerin korunmasina iliskin 6zel bir diizenleme
olmadigindan konuyla ilgili uluslararasi diizenlemeler, iilkemizde daginik halde bulunan cesitli
mevzuat hiikiimleri ve kurumlarin kendi mevzuatlarinda yer alan hiikiimler referans noktasi
olarak dikkate alinmistir. Bilgi gilivenligi acisindan ise bu konudaki en o6nemli standart
niteliginde olan ISO 27001 Bilgi Giivenligi Yonetim Sistemi Standardi esas alinarak denetim

calismalari gerceklestirilmistir.

Kurumlarda gergeklestirilen denetim calismalar1 sonucunda bilgi glivenligi ve kisisel

verilerin korunmasi konusunda;

1- Niifus ve Vatandashk isleri Genel Miidiirliigii'ne iliskin tespit ve nerilere Raporun

Yedinci Boliimiinde,

2- Tapu ve Kadastro Genel Miidiirliigii'ne iliskin tespit ve dnerilere Raporun Sekizinci

Boliimiinde,
3- Gelir Idaresi Baskanligi'na iliskin tespit ve dnerilere Raporun Dokuzuncu Béliimiinde,
4- Sosyal Giivenlik Kurumu’na iliskin tespit ve dnerilere Raporun Onuncu Boliimiinde,
5- Saghk Bakanligi'na iliskin tespit ve 6nerilere Raporun On Birinci Boliimiinde,
6- Adalet Bakanligr’'na iliskin tespit ve énerilere Raporun On Ikinci Boliimiinde,

ayrintili olarak yer verilmistir.
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Denetim c¢alismalarnt kapsaminda bilgi giivenligi ve kisisel verilerin korunmasi
konusundaki risk, tehdit, eksiklik ve gelistirilmesi gerekli alanlara iliskin bulgular; uluslararasi
mevzuat, ililke ornekleri, Tiirkiye’deki mevzuat, kurumsal yap1 ve uygulamalar ile Kkisisel
verilerin korunmasina iliskin kanun c¢alismalar1 biitiinciil bir yaklasimla degerlendirilmek

suretiyle yapilan tespitler ile gelistirilen oneriler ise asagida sunulmaktadir.
A- GENEL NITELIKLI TESPIT VE ONERILER

TESPIT VE ONERI 1- Bilgi giivenligi ve kisisel verilerin korunmasi konusunda gerekli
Oonlemlerin alinmasi ve gerekli ¢abanin gosterilebilmesi icin 6ncelikle bu konuda belirli bir

farkindaligin olusmasj, biling diizeyinin gelismesi gerekmektedir.

Konuyla ilgili olarak yapilan inceleme ve arastirmalar ile kurumlar nezdinde
gerceklestirilen denetim calismalarinda bilgi giivenligi ile kisisel verilerin korunmasinin 6nemi
konusundaki farkindalik diizeyinin arzulanan seviyede bulunmadigl gorilmistiir. S6z konusu
farkindalik eksikliginin, kurumlarda bilgi gilivenligi ve kisisel verilerin korunmasi konusunda

yasanan pek ¢ok eksiklige ve yanlis uygulamaya kaynak teskil ettigi degerlendirilmistir.

Farkindalik eksikliginin mevzuat ve kurumsal uygulamalara yansidigi; bunun sonucunda
bilgi glivenligi ve kisisel verilerin korunmasi alaninda pek ¢ok eksiklik ve agikligin ortaya ¢iktigy;
bu tir eksiklik ve aciklarin bazen ancak cok ciddi siber saldirilar sonucu ortaya cikabilecek

tiirden tahribata yol actig1 veya agabildigi anlasilmistir.

Farkindalik diizeyinin artirilmasi ihtiyacini ortaya koyan mevzuat ve uygulama

orneklerinden bazilar1 asagidaki gibidir:

e Basina ve adliyeye yansimis pek cok olaydan; kisilerin kimlik bilgileri ve kimlik
fotokopileri kullanilmak suretiyle kisiler adina yiizlerce telefon hatt1 acildigi, sahte kredi karti
cikartildigi, sirket kuruldugu, kisilerin dernek, kurulus ve siyasi partilere iiye olarak
kaydedildigi, konusu sug¢ teskil eden adli sorusturmalara dahil edildigi ve ¢esitli dolandiricilik
faaliyetlerinin icra edilebildigi bilinmesine ragmen kurum ve kuruluslarin pek cok islemde

kisilerin kimlik fotokopisini alma uygulamalar1 devam etmektedir.

¢ 5809 sayili Elektronik Haberlesme Kanunu'nun 56. maddesi ve Elektronik Haberlesme
Sektoriinde Tiiketici Haklar1 Yonetmeligi'nin 15. maddesi uyarinca, abonelik s6zlesmesinin
yaninda T.C. kimlik numarasi ile kimlik belgesinin bir suretinin abonelik sozlesmesi ile muhafaza
edilmesi zorunludur. Tiirkiye’de Haziran 2013 itibariyle mobil abone sayisinin 68.025.878
oldugu diisiiniildiigiinde, 9 yas iizeri niifusun énemli bir kisminin kimlik fotokopilerinin, degisik

abonelikler nedeniyle GSM operatoérlerinde bulundugu anlasilmaktadir.

e Kimlik Paylasimi Sistemi Yonetmeligi'nin 11. maddesinin 3. fikrasinda; “Kimlik

Paylasimi Sistemi cercevesinde kimlik bilgisine erisebilen kamu kurum ve kuruluglarinca ve 5411
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sayill Bankacilik Kanunu cergevesinde faaliyette bulunan bankalarca kisilerden ayrica niifus
clizdani ornegi veya kimlik bilgilerine iliskin baskaca bir belge istenemez.” dliizenlemesine ve Ocak
2013 itibariyle Kimlik Paylasim Sistemine online erisebilen kamu kurumu ve 6zel kurulus
sayisinin 2.478 olmasina ragmen, pek c¢ok islemde kisilerin kimlik fotokopisinin alinmasi

uygulamasina devam edilmektedir.

e Secimlerin Temel Hiikiimleri ve Se¢men Kitiikleri Hakkinda Kanun'da yer alan
diizenleme kapsaminda her secim déneminde, Niifus ve Vatandashk Isleri Genel Midiirliigi,
secmen niteligine sahip olan 18 yas ve lizerindeki kisilerin niifus ve adres bilgilerini Yiiksek
Secim Kurulu ile paylasmakta, talep etmeleri halinde de Yiiksek Secim Kurulu s6z konusu
verileri siyasi partilerle toplu olarak elektronik ortamda paylasmaktadir. Dolayisiyla secmen
niteligine sahip 50 milyonun iizerindeki vatandasin, adi, soyadi, ana ve baba adi, dogum yil,
dogum yeri, adres bilgisi secimlere girme yeterliligini tasiyan onlarca partiyle paylasilmaktadir.
Paylasilan elektronik ortamdaki verilerin ¢ogaltilmasin1 ve baskalariyla paylasiimasini
engelleyecek hicbir mekanizma 6ngoriilmemistir. Bu verileri alan partilerin bu verileri koruma
yeterlilikleri ve almalar1 gereken dnlemler konusunda da herhangi bir belirleme yapilmamistir.
Adli makamlara da intikal etmis olan bazi olaylarda 18 yas ve lizerindeki kisilerin T.C. kimlik
numaralari ile kimlik ve adres bilgilerinin sorgulanmasina imkan veren yazilimlarin tiretildigi ve

satildig1 bilgisi, bu tiir uygulamalarin dogurabilecegi sonuclar agisindan dikkat ¢ekicidir.

¢ Secmen listesi bilgilerinin bir siyasi partinin internet sitesi lizerinden ve mobil
uygulamalarla sorgulanabildigine iliskin bir 6rnekle de karsilasilmistir. S6z konusu sorgulamalar
T.C. kimlik numarasi ve bir adet dogrulama kriteri (baba adi) ile yapilmakta, kisilerin il, ilce ve
mahalle bilgisi ile bulundugu binadaki se¢cmen niteligine sahip kisilerin listesine

ulasilabilmektedir.

e Onceki yillarda, KEY 6demeleri ve benzeri nedenlerle kisilerin adi, soyadi, T.C. kimlik
numaralari, sosyal giivenlik numaralar1 ve benzeri bilgilerin yayimlanmasi da bilgi giivenligi ve

kisisel veri farkindalig1 konusundaki eksiklige 6rnek teskil etmektedir.

Denetim ¢alismalar sirasinda da farkindalik eksikliginden kaynakli pek cok eksiklik ve

aciklik tespit edilmis olup bunlardan sadece birkagina asagida yer verilmektedir:

¢ Kurumlarin bazilarinda gilivenlik, yedekleme, yama, parola politikalarinin
bulunmamasi, bu konudaki uygulamalarin ¢ogu kurumda kisilere baghh ve bagimli olarak

gerceklestirilmesi,
¢ Kurumlarin ¢ogunda is siirekliligi politika ve senaryolarinin bulunmamas,

¢ Cok dnemli bazi bilgi sistemlerinin felaket kurtarma merkezinin bulunmamasi,
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e Kurumdaki en kritik bilgilere dahi ulasabilen bilisim hizmeti sunan firmalarla ve
bunlarin c¢alisanlar1 ile herhangi bir gizlilik sdzlesmesi yapilmamasi ve firma personelinin

herhangi bir giivenlik arastirmasindan geg¢irilmemesi,

¢ Kaynak kodu dahil, bilgi sistemleri tuzerindeki islemlerin kayitlarinin (log)

tutulmasinda ciddi eksiklikler bulunmasi,

« Bilgi sistem odasindan otoparka ag¢ilan kapi bulunmasi veya sistem odasina giden fiber
kablolarinin agiktan ge¢mesi ornekleri dahil, fiziki glivenlik konusunda ciddi eksikliklerin

mevcudiyeti,

» Hassas veri iceren sistemlere erisimde kullanicilarin iki haneli sayisal sifre verebilmesi,

1111, 0000, 1234 gibi kolay tahmin edilebilir sifrelerin kullanilmas;,

¢ Baz1 kurumlarin ¢agri merkezinden sadece ad, soyad ve T.C. kimlik numarasi beyan
etmek suretiyle; maas tutarlari, kesintiye esas brit lcret, gidilen saghk kurumu, muayene
olunan doktor, ila¢ alinan eczane, alinan ilacin adi, 6denen katilim pay1 miktari gibi birgok kisisel

bilgiye ulasilabilmesi,

¢ Kimlik Paylasim Sistemi aracilig1 ile 6zel kesim ve kamu kesiminden kimlik bilgilerine
ulasabilecek kullanici sayisinin bir milyonun iizerinde oldugu tahmin edilmesine ragmen, bu
erisimlerin giivenligi konusunda verileri alan kurumlarin bir kisminda; IP adresi bazinda
kisitlama getirilmesi, kullanicillarin ad, soyad ve T.C. kimlik numaralarinin kayit altinda
tutulmasi, kullanicilarin yapmis olduklari sorgularin kayitlarinin (log) tutulmasi, bilgisayarlar ile
internet arasinda giivenlik duvari (firewall) bulunmasi, imzalar1 devaml giincellenen anti-viriis
programinin kullanilmasi, gii¢lii parola kullanilmasi gibi temel giivenlik 6nlemlerinin alinmamis

olmasi,

« Kisisel veri iceren bilgilerin ¢esitli tasinabilir kayit ortamlar1 araciligl ile bu ortamlar
sifrelenmeden ve baskaca herhangi bir giivenlik 6nlemi alinmadan paylasilmasi, bir 6rnekte CD
ortaminda 13.8 milyon kisinin kimlik ve adres bilgisinin herhangi bir giivenlik 6nlemi alinmadan

paylasildiginin tespit edilmesi.

Bilgi giivenligi ve kisisel verilerin korunmasi konusundaki farkindalik diizeyi ve bu
diizeyin yetersizligi konusunda yukarida yer alan ornekler, Tiirkiye’de oncelikle bu alanda
farkindalik olusturmaya yoOnelik caba icine girilmesi geregini ortaya ¢ikarmaktadir. Bu
kapsamda, bilgi giivenligi ve kisisel verilerin korunmasi konusunda farkindalik artirmaya
yonelik olarak kurumun en alt kademesindeki calisanindan en iist yoneticisine kadar uzanan
genis bir yelpazede egitim veya farkindalik olusturma calismasi yiritilmesi, mevzuat
diizenlemelerinde kisisel verilerin gilivenligi konusunun goézetilmesi, kurumsal uygulamalardan

kaynakli kotii uygulama 6rneklerinin tekrarlanmamasina yonelik gerekli tedbirlerin alinmasi
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gerektigi diisiiniilmektedir. Ayrica, farkindalik ve biling olusmasinin ciddi kiltiir ve zihniyet
degisimi gerektirmesi nedeniyle, kisisel verilerin korunmasi konusuna her kademede egitim
miifredatinda mimkiin oldugunca yer verilmesinin, kamu spotu ve benzeri uygulamalarla

farkindalik olusturma ¢alismalarinin desteklenmesinin uygun olacagi degerlendirilmektedir.

TESPIT VE ONERI 2- Bilgi giivenligi ve kisisel verilerin korunmasi agisindan sadece
teknolojik Onlemler yeterli degildir. Bilgi giivenligi kiltiiriiniin olusturulmasi, ilgililerin bu
konudaki biling¢ ve bilgi seviyesinin artirilmasi, idari diizenleme ve 6rgilitlenme yapilarinin bilgi
giivenligi unsuru da dikkate alinarak sekillendirilmesi, hukuk altyapisinin uygun hale getirilmesi

gibi pek ¢ok unsurun birlikte dikkate alinmasi gerekmektedir.

Bu kapsamda, Kisisel verilerin toplanmasi, islenmesi, kullanilmasi, muhafazasi,
paylasilmasi, yeni islemlere tabi tutulmasi, silinmesi gibi her asamada etkin bir sekilde
korunmas1 amaciyla; kamu kesimi ve 0zel kesim, sivil toplum ve uluslararasi kurum ve
kuruluslar olmak iizere tim taraflar ile konunun teknik, idari, organizasyonel, sosyal ve

ekonomik boyutlarinin tamamini dikkate alan biitiinciil yaklasim ihtiyaci bulunmaktadir.

TESPIT VE ONERI 3- Kamudaki bilgi sistemlerinin bir e-Devlet mimarisi genel
cercevesinde sekillendirilmemesi nedeniyle giivenlik riskleri basta olmak iizere, sistemlerin
birbirleriyle konusamamasi, hizmet Kkalitesinin diismesi, ayni verilerin defalarca farkh

sistemlerde tutulmasi gibi pek cok sorun yasanmakta, gereksiz maliyetlere katlanilmaktadir.

Kamu bilgi sistemi projelerinin yiiriitiilmesinde kurumlara tasarim asamasinda know-
how destegi verilmesi, uygun yonlendirme yapilmasi ve danismanlik ihtiyacinin karsilanmas,
sartname yazimi ve teslim veya is kabul islemleri, izleme ve degerlendirme, sistemin idamesi
gibi alanlarda rehberlik ve gerektiginde koordinasyon saglayacak bir yapinin en kisa siire

icerisinde hayata gecirilmesi gerektigi diistiniilmektedir.

TESPIT VE ONERI 4- Bilgi sistem donamimlarinin ve yazihmlarinin ilgili kurumun
envanterinde yer almasi, s6z konusu bilgi sistemlerinin sahipliginin ilgili kurumda olmasi
anlamina gelmemektedir. Bilgi sistemleri lizerindeki gercek sahiplik, bu sistemler iizerinde nihai
belirleyicilik ve kontrol yetkisine baglidir. S6z konusu bilgi sistemleri iizerindeki en iist kontrol
yetkilerinin bilisim hizmeti alinan 6zel firma yetkililerinde bulunmasi durumunda ilgili kurum,
bilgi sistemlerinin sahipligi konumundan, kullanicis1 konumuna diisebilmektedir. Denetimlerde
Tiirkiye’de pek c¢ok kurumun bilgi sistemlerinin gercek anlamda sahibi olmadigi, tim
vatandaslarin verilerini tutan bazi omurga veri tabanlarinda dahi bilgi sistemleri lizerinde en tist

kontrol yetkisinin bilisim hizmeti alinan ytiklenici firma personelinde oldugu gortlmiistiir.

Bazi kurumlarda, hizmet alinan firmalarin, bilgi sisteminin isletilmesi ve verilerin

kullanimi, sorgu kayitlarinin tutulmasi ve benzeri konularda adeta sistemin sahibi gibi hareket
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edebildikleri ve herhangi bir sorgu kaydi olmaksizin sistemden veri cekebildikleri bizzat

gozlemlenmistir.

Ozel kuruluslar, bilgi sistemlerinin olusturulmasi ve idamesi konusunda oldukca énemli
bir birikime ve insan kaynagina sahiptirler. Ancak gelinen nokta, hem bilgi giivenligi hem de
sistemlerin siirdtriilebilirligi agisindan kurumlarin kendi bilgi sistemlerinin gercek anlamda
sahibi olmalarini gerektirmektedir. S6z konusu durum disaridan hi¢ hizmet alinmayacagi
anlamina gelmemekte olup, 6nemli olan husus, kurumun bilgi sistemleri iizerinde hakimiyet
saglamasi ve 6zel kurumlarla olan iliskinin dogrudan hizmetin teslimi degil, isbirligi yapma

sekline dontlismesidir.

Bu kapsamda, kurumlarin bilgi sistemlerinin gercek sahibi olmalarini saglamaya y6nelik

olarak;

¢ Bilgi sistemlerinin olusturulmasi, giivenligi ve idamesi konusunda hizmet alinan
firmalara bagimh kalmayacak veya bu bagimlilig1 en az diizeye indirecek yapilar olusturulmaya

calisiimalidir.

¢ Hizmet alinan firmalarin personeli ile kurum personelinin birlikte calismasi ve
aralarindaki iletisimin giiclii olmasi saglanmali, alinan hizmetler miimkiin oldugunca, isbirligi
seklinde ve zaman i¢inde kurum personelinin sistemi isletebilir hale gelmesini saglayacak

sekilde olmalidir.

¢ Hizmet alinan firma kurumdan ayrildiginda, hem giivenlik hem de sistemin idamesi
acisindan aksakliklarin ortaya ¢ikmasini 6nleyecek bicimde, yapilan isler ve siireclerle ilgili

dokiimantasyon saglanmalidir.

« Bilgi sistemlerinin olusturulmasi, giivenligi ve idamesi konusunda yetkin ve yeterli
personele sahip olunmasinmi saglayacak calismalar makro diizeyde ve kurum diizeyinde

yapilmalidir.

¢ Kurum personeli tarafindan yapilan isler agisindan da dokiimantasyon saglanmali ve

yeni goreve baslayan personele s6z konusu dokiimanlar sunulmaldir.

TESPIT VE ONERI 5- Giivenlik, neyin korunacagi, hangi degerin énemli oldugu, bu
degere yonelmis tehditler, mevcut zafiyetler ve alinabilecek 6nlemler unsurlarim1 biinyesinde
barindiran bir kavramdir. Kisisel verilerin korunmasinda, korunacak deger “veri”, “bilgi” olup
oncelikle korunmasi gereken unsurun nelerden ibaret oldugunun belirlenmesine yo6nelik
envanter ¢alismasi yapilmasi 6nem tasimaktadir. Bilgi sistemleri ve bu sistemlerde bulunan veri
envanteri calismasi ile korunmasi gereken veri varliklar1 ve bunlarin niteligi belirlenebilecek,
buna gore verilerin kisisel veri, hassas veri, kritik altyapi verisi, gizli veri gibi nitelikleri dikkate

alinarak niteliklerine uygun giivenlik 6nlemleri uygulanabilecektir.
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Kamu kurum ve kuruluslarinin sahip oldugu temel bilgi sistemleri ve bu bilgi sistemleri
icinde bulunan kisisel ve kritik veri tiirlerinin neler olduguna iliskin herhangi bir envanter

calismasinin, gerek kurum bazinda gerekse Tiirkiye genelinde yapilmamis oldugu anlasilmistir.

Yukarida yapilan aciklamalar cergevesinde; kamu kesimi ile blinyesinde 6nemli hacimde
kisisel veri barindiran ya da kritik altyap1 yatirimlari ile ilgili olan 6zel kesim ve sivil toplum
kuruluslarinin sahip oldugu bilgi sistemleri, bu sistemlerde uygulanan giivenlik énlemlerinin
yeterliligi, sistemlerin sahip oldugu kisisel ve kritik veri varliklarinin niteligi gibi konulari
kapsayan envanter calismasinin yiiriitilmesi, sahip olunan veri varhginin kritik, kisisel, gizli
veya hassas olmasina gore alinmasi gereken giivenlik onlemlerinin belirlenmesine yonelik

calismalar yapilmasi gerektigi degerlendirilmektedir.

TESPIT VE ONERI 6- Denetimlerde genel olarak; uygulama, yazihlm ve sistemlerin
olusturulmasi sirasinda 6ncelikle giinliik islerin yiirimesine odaklanildigy, islerin yiiriitiillmesi ile
giivenlik arasindaki denge noktasindan uzak olundugu ve kisa vadede sistemin isleyisi ve calisir

halde bulunmasinin daha 6n planda tutuldugu anlasilmistir.

Bilgi sistemlerinin giivenliginde yasanacak sorunlarin uzun vadede hizmet sunumunun
verimi ve kalitesini olumsuz etkilemesi yaninda giinliik hizmet sunumlarinda da aksamalara yol
acabilecegi dikkate alinarak, bilgi sistemlerinin giivenliginin tasarim asamasindan itibaren
dikkate alinmasi ve bu kapsamda islevsellik ile giivenlik arasinda denge olusturulmasi gerektigi

diistintilmektedir.

Denetim sirasinda ortaya ¢ikan bu bulgunun, Ulusal Siber Giivenlik Tatbikat1 2011 Sonug
Raporunda da benzer sekilde yer aldigi goriilmiistiir. S6z konusu Raporda, sistem tasarimi
asamasinda giivenligin bir temel tasarim prensibi olarak ele alinmadigi, bu durumun ise
giivenlik olaylarinin yasanmasini tetikledigi ve yasanan giivenlik olaylarina etkin miidahaleyi

zorlastirdigi bulgusuna yer verilmistir.

TESPIT VE ONERI 7- Kamu kurumlarinda bilgi giivenligi yénetim sistemi sertifikas1 alma
yoniinde ciddi gayretlerin bulundugu, sertifika sahibi olan kamu kurumlarinin bu durumu her
tirli platformda belirttikleri goriilmektedir. Denetimlerde, sertifikanin kapsaminin genellikle
kurumun kiiciik bir birimini kapsadigi, buna ragmen kurum st yonetiminde tiim kurumu
kapsayan giivenlik sertifikasina sahip olduklar1 yontiinde bir alginin hakim oldugu, bu durumun
kamuoyuna da ayni sekilde yansitildigi goriilmiistiir. Glivenlik sertifikalarinin kapsaminin
oldugundan farkli gosterilmesi veya kabul edilmesi, kurumlarda giivenlik i¢cinde bulunuldugu
yanilsamasina neden olmak ve giivenlik tedbirlerini iist seviyeye c¢ikarma ve kuruma
yayginlastirma noktasinda gecikme veya eksikliklere yol agmak suretiyle kurum bilgi sistemleri

acisindan givenlik riski olusturmaktadir.
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Bilgi glivenligi yonetim sisteminin uluslararasi standartlara sahip bir yapiya kavusmasi,
gerekli giivenlik tedbirlerinin belirlenerek hayata gecirilmesi ve bunun bir sistem dahilinde
yuriitiilmesi a¢gisindan sertifikasyon siirecleri kurumlara olumlu katkilar yapmaktadir. Ancak bu
tlir sertifikasyonlarda nihai amag, kurumun bilgi sistemlerinin giivenligine katki yapilmasidir.
Bu a¢idan giivenlik amacina ulasmada bir ara¢ olan sertifikalar ama¢ mertebesine
ylkseltilmemelidir. Kurumda amacin, gercek anlamda bilgi giivenligini saglayacak yeterli,
yetkin, kurumsallasmis ve yeni tehditlere gore siirekli glincellenen dinamik bir bilgi giivenligi
yOnetim sisteminin olusturulmasi oldugu g6z 6niinde bulundurulmali, bilgi giivenligi yonetimi
sertifikasinin kapsami konusunda yanlis algilara yol acabilecek uygulama ve agiklamalardan

kacinilmalidir.
B- MEVZUATA ILISKIN TESPIT VE ONERILER

TESPIT VE ONERIi 8- Kisisel verilerin korunmasina iliskin olarak Tiirkiye’de son
donemde baz1 temel diizenlemeler yapilmistir. 26.09.2004 tarihli ve 5237 sayih Tiirk Ceza
Kanunu’'nda Kisisel verilerin korunmasina yonelik 6zel hiikiimler ihdas edilmistir. 2010 yilinda
ise Anayasa’nin 20. maddesinin son fikrasina yapilan ilave ile Kisisel verilerin korunmasi hakki
Anayasal giivence altina alinmistir. Ancak, kisisel verilerin korunmasina yonelik cerceve bir

kanun bulunmamaktadir.

Pek cok kanunda kisisel verilerin toplanmasi konusunda kurumlarin yetkili oldugunu
belirten hiikiimler mevcut olmakla birlikte, bu yetki cercevesinde kisisel verilerin hangi ilkeler
kapsaminda toplanacagi, ne sekilde korunacag, kimlerle ve ne sekilde paylasilabilecegi, nasil
silinecegi, kisilerin Anayasa ile getirilen haklarim1 kullanabilmeleri icin kurumlarin ne tir
onlemler almasi gerektigi gibi pek cok hususa genellikle yer verilmedigi, bu hususlardan
bazilarina yer veren diizenlemelerin ise yeterli diizeyde olmadig1 goriilmiistiir. Bu nedenle,
kisisel verilerin korunmasi konusunda ¢erceve kanuna ve diger kanunlarda kisisel verilerin

giivenligine iliskin 6zel diizenlemeler yapilmasina ihtiya¢ bulunmaktadir.

TESPIT VE ONERI 9- Bankacilik, sigortacilik, telekomiinikasyon, kargo, saglik, turizm,
egitim, cagri merkezi ve pazarlama hizmetleri gibi pek ¢ok alanda faaliyet gosteren isletmelerin
bilgi sistemleri biiylik hacimde kisisel veriyi biinyelerinde barindirmaktadir. Bu sirketlerin,
hangi tiir kisisel verileri ne sekilde toplayabilecekleri, bunlari hangi amaclarla kullanabilecekleri,
kimlerle paylasabilecekleri, ne kadar siire tutabilecekleri, hangi siire sonunda sileceklersi,
almalar1 gereken giivenlik tedbirleri ile kisisel verisi bulunan kisilerin bu verilere erisim,
sildirme, dizelttirme gibi haklarin1 nasil kullanabileceklerine iliskin olarak sektor bazh
diizenlemelerin bazi istisnalar disinda yapilmadigi; buna bagh olarak kisisel veri ihlallerine

yonelik denetimlerin gerceklestirilemedigi, ihlallerin tespit edilemedigi ve yaptirima
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baglanamadigi, bu nedenlerle 6zel kesim acisindan kisisel verilerin korunmasindaki bosluk ve

risklerin 6nemli boyutlara ulastig1 ve acil 6nlem alinmasi gerektigi degerlendirilmektedir.

C- KiSISEL VERILERIN KORUNMASI HAKKINDA KANUN CALISMALARINA iLiSKIN
TESPIT VE ONERILER

TESPIT VE ONERI 10- Kisisel Verilerin Korunmasi Kanunu Tasarisi Taslaginda
getirilmesi dngoriilen istisnalardan bazilarinin veri islemeye iliskin genel ilkeler ddhil Kanun’un

hi¢bir hiikkmiiniin uygulanmayacagi alanlar ortaya ¢ikaracagi anlasilmaktadir.

Bu alana iliskin bazi uluslararasi belgeler ve iilke uygulama 6rnekleri de géz 6nilinde
bulunduruldugunda, demokratik toplumun gerekleri dikkate alinarak ulusal giivenlik, ulusal
savunma ve kamu diizeni gibi alanlarda istisnalarin getirilebilecegi, ancak bu istisnalarin
kapsam ve sinirlarimin belirli ve denetlenebilir olmas: gerektigi diisiiniilmektedir. Ozellikle veri
islemeye iliskin genel ilkelere her tiirli veri isleme faaliyetinde uyulmasinin saglanmasi uygun

olacaktir.

TESPIT VE ONERI 11- Kisisel Verilerin Korunmas1 Kanunu Tasarisi Taslaginda kisisel
verilerin ilgili kisinin a¢ik rizasi olmaksizin islenemeyecegi ilkesine yer verilmistir. Ancak acik
rizanin tanimi yapilmadigi gibi, hangi unsurlarn icerdigi de belirtilmemistir. Bu haliyle, kisisel
verilerin korunmasi hakki ac¢isindan en temel ilkelerden olan kisinin ac¢ik rizasinin bulunmasi

ilkesinin uygulanmasinda sorunlar yasanmasi muhtemeldir.

Bu nedenle, uluslararasi belge drneklerinde de acgik¢a gorildiigl lizere, acik rizanin
kisinin Ozgiirce, konuyla ilgili yeterli bilgiye sahip olarak, tereddiide mahal birakmayacak
aciklikta ve sadece islemin yapilmasina yetecek ve islemle sinirli olarak verdigi onay beyani

olarak tanimlanmasi gerektigi diistintilmektedir.

TESPIT VE ONERI 12- Veri koruma otoriteleri kisisel verilerin korunmasi agisindan
giivence saglayan en 6nemli unsurlardandir. Veri koruma kanunu bulunan 99 iilkeden 85’inde
veri koruma otoritesi olusturulmustur. Uluslararasi diizenlemelerde bu otoritelerin iizerlerine
diisen gorevi gerektigi sekilde yerine getirebilmeleri icin bagimsiz (independent), tarafsiz
(impartial) ve teknik kapasite acisindan yetkin ve yeterli (technically competent) yapida

olusturulmalarina vurgu yapilmistir.

Kisisel Verilerin Korunmasi Kanunu Tasaris1 Taslaginda Adalet Bakanligina bagli, bir
baskan, daire baskanlar1 ve yeteri kadar adalet uzmani ve uzman yardimcisindan olusan Kisisel
Verileri Koruma Kurumu olusturulmasi 6ngoérilmektedir. S6z konusu yapinin uluslararasi
standartlar1 karsilamaktan uzak ve mevcut haliyle veri koruma otoritesi fonksiyonunu yerine

getirip getiremeyecegi hususunun tartisilabilir nitelikte oldugu degerlendirilmektedir.
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TESPIT VE ONERI 13- Ceza hiikiimlerinin beklenen etkiyi dogurabilmesi i¢in cezalarin

etkinlik, orantililik ve caydiricilik niteliklerine sahip olmasi gerekmektedir.

Kisisel Verilerin Korunmasi Kanunu Tasarisi Taslagi’'nda sinirli sayida ihlal tiirti sayilarak
bunlara 100 TL ile 1.000.000 TL arasinda degisen idari para cezasi verilebilmesi 6ngoriilmiistiir.
S0z konusu idari para cezalarinin, ihlalin tiirti, etki alani ve siiresi, ihlalin ihmal sonucu ortaya
¢ikmasi veya kasten gerc¢eklesmesi, ilgilinin sorumluluk derecesi ve ihlal gecmisi, alinmis teknik
ve kurumsal tedbir bulunup bulunmadig ve diizeyi, denetleyici otorite ile isbirligi diizeyi gibi
hususlar1 da dikkate alacak sekilde diizenlenmesinin cezalarin daha etkili, orantili ve caydirici

olmasina katki saglayacagi degerlendirilmektedir.

TESPIT VE ONERi 14- Raporun o6nceki boéliimlerinde Kisisel Verilerin Korunmasi
Kanunu Tasaris1 Taslagi’'nda yer alan hiikiimler detayli olarak degerlendirilmis ve Kkisisel
verilerin islenmesi ve korunmasi acisindan 6n plana ¢ikan hususlara da yukaridaki tespit ve
Onerilerde yer verilmistir. Taslak metinle ilgili diger tespit ve oneriler ise asagida 6zet olarak

sunulmustur.
Bu kapsamda;

¢ Taslak metinde yer alan bazi tanim ve kavramlar konusunda belirsizlikler bulunmakta

olup, s6z konusu kavram ve tanimlarin gézden gecirilerek yeniden diizenlenmesinin,

e Toplumsal degerler acisindan degerlendirildiginde; kisinin sosyal yardim alip
almadigina veya muhtaglik durumuna iliskin verileri ile mahkiimiyet bilgilerinin de hassas veri

olarak nitelendirilmesinin,

¢ Kimlik numarasinin diger pek ¢ok veri ile iliskiyi ortaya koyma acisindan anahtar rol
tistlenmesi nedeniyle bu verinin islenme usul ve esaslari bakimindan diger kisisel verilerden

farkli olarak degerlendirilmesine yonelik belirleme yapilmasinin,

o Ozel nitelikli kisisel verilerin islenme sartlarindan bir tanesi olan “ilgili kisinin kendisi
tarafindan alenilestirilmis olmas1” ibaresinin “ilgili kisinin kendisi tarafindan s6zli ya da yazil

olarak alenilestirilmis olmas1” seklinde yeniden diizenlenmesinin,

e Verisi islenen kisinin haklari ile ilgili olarak; veri kiitiigli sahiplerinin seffaf ve kolayca
ulagilabilir politika belgelerinin bulunmasini temin edecek bir diizenlemenin taslaga ilave

edilmesinin,

« Taslakta yer alan otomatik isleme ile karar alinmasina yonelik itiraz hakki, bu konuda
yeterli giivence saglamamakta oldugundan uluslararasi diizenlemelere uygun bir yap1

olusturulmasinin,
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e Kisisel veri ihlaline yonelik olarak Kisisel Verileri Koruma Kurumuna bildirim

yukiimliiliigii konusunda bir zaman sinirinin getirilmesinin,

« Kisisel veri giivenligine iliskin yliktimliiliiklerin veri sorumlular1 (veri kiitiigii sahibi)
tarafindan benimsenmesini ve alinacak giivenlik onlemlerine iliskin ilkelerin belirlenmesini
saglamak tUzere, veri sorumlularinin ayrica kisisel veri glivenligi politika belgesine sahip

olmalarina yonelik bir diizenleme yapilmasinin,

o Sivil toplum kuruluslarina Kisisel Verileri Koruma Kurumuna sikayet hakki

verilmesinin,

« Kisisel Verileri Koruma Kurumunun sikdyet lizerine ya da re’sen inceleme yetkisinin
yalnizca bu Kanun ile sinirlanmamasinin, kisisel verilere iliskin ihlallerin tamaminin Kurumun

inceleme yetkisi kapsamina dahil edilmesinin,

¢ Kisisel Verilerin Korunmasi1 Kanunu, uluslararasi1 diizenlemeler ve Avrupa Konseyi
tavsiyeleri dikkate alinarak yapilacak sektorel diizenlemelerin belli bir siire icinde ylriirliige

konulmasina iligkin bir gec¢is hitkkmiiniin Tasar1 Taslagi'nda yer almasinin
faydali olacagi diistintilmektedir.
D- KURUMSAL YAPIYA iLISKIN TESPIT VE ONERILER

TESPIT VE ONERi 15- Uluslararasi diizenlemeler ve iilke ornekleri incelendiginde;
kisisel verilerin korunmasi agisindan kisisel veri koruma otoritelerinin olusturuldugu ve bunlara
etkin roller verildigi goriilmektedir. Tiirkiye’'de kisisel verilerin korunmasi ile ilgili herhangi bir
otorite veya bu konuyla dogrudan gorevlendirilmis bir birim bulunmamaktadir. Kisisel verilerin
korunmasina yonelik cerceve kanun ¢alismalar1 kapsaminda bir kurumsal yapilanma iizerinde
calisildig1 bilinmektedir. Kisisel verilerin korunmasi agisindan 6n kosul niteliginde olan bilgi
giivenligi konusunda ise, ¢esitli kurum ve kuruluslara bir takim goérev ve sorumluluklar
yuklendigi, son déonemde bu alanda 6nemli adimlar atilmasina ragmen, daginik yapinin tam

olarak giderilemedigi degerlendirilmektedir.

Ulusal bilgi gilivenligini saglama konusunda diinyada uygulanan kurumsal yapilanma

modelleri ve Tiirkiye'deki mevcut uygulamalar ve yliriitiilen ¢calismalar da dikkate alinarak;

e Mevcut yapida kurumlar arasindaki yetki ¢akismasi veya gorev ve yetki acisindan

belirsizlikler gibi eksikliklerin giderilmesi,

¢ Ulusal bilgi glivenligini saglama amacina yonelik strateji, politika ve standartlarin

belirlenmesi ve belli zaman araliklariyla glincellenmesi,
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» Bilgi sistemlerinin tasarimindan, ihale siireci, kabulii, isletilmesi, diger sistemlerle
entegrasyonu veya veri paylasimi gibi bilgi sistemi asama ve siireclerinde kurumlara gerekli

teknik ve tecriibe desteginin sunulmasi,

e Ulusal bilgi giivenligi risklerinin zamaninda ve hizh sekilde tespit ve analiz edilmesine

iliskin mekanizmanin olusturulmasi,

 Gerek 0zel gerek kamu kesiminde yapilacak giivenlik testlerinin niteligi, periyodu, testi
yapacak kurumlarin yetkilendirilmesi, test sonug¢larinin degerlendirilmesi gibi konulara iliskin

uygun sistemlerin olusturulmasi,
¢ Kurumlar arasinda koordinasyon ve etkin isbirligi imkanlarinin artirilmas,

« Tiirkiye’'de bilgi sistemleri envanterinin ¢ikarilmasi ve bunlarin 6nem ve karsi karsiya
bulunduklari risk derecelerine gore siniflandirilarak alinmasi gerekli 6nlemlerin belirlenmesi ve

takibinin saglanmasi,

« Bilgi giivenligi ve kisisel verilerin korunmasi acisindan farkindalik olusturulmasi ve

kiltir degisimi biiylik 6nem tasidigindan, bu konuya iliskin 6zel ¢calismalarin ytriitilmesi,

¢ Ulusal bilgi giivenligi alaninda uzman personelin 6nemi dikkate alinarak, yeterli ve
yetkin bilisim personeli yetistirilmesine yonelik énlemlerin gelistirilmesi,
¢ Yazilimda disa bagimliligin olusturdugu giivenlik riskleri goéz 6niinde bulundurulmak

suretiyle, Tiirkiye’de bilgi sistemleri yazilimlarinda yerlilik oranini artirmaya yonelik Ar-Ge

calismalari basta olmak tizere gerekli adimlarin atilmas;,

» Yukaridaki hususlarda temel belirleyici olarak secilecek bakanlik veya kurumun yeterli

personel, mali ve diger imkanlarla desteklenmesi
gerektigi degerlendirilmektedir.

TESPIT VE ONERI 16- Bilgi giivenligi uzun siire sadece teknolojik boyutu ile dikkate
alinmistir. Bilgi sistemlerinin kurumlarin is siire¢lerinin ana unsuru haline geldigi glintimtzde
ise organizasyonel boyut biiylik 6nem kazanmistir. Denetim ¢alismalarinda, kurumlarin bilgi
giivenligine yonelik olarak organizasyon yapilarinda yeterli degisiklige gitmedikleri

gorulmistur.

Kurumlarin sahip olduklar1 bilgi sistemlerinin biiyiikliigli, 6énemi ve bu sistemlerde

tutulan verilerin niteligi dikkate alinmak suretiyle;

¢ Kurumun bilgi varliklarini iceriden veya disaridan gelebilecek tehditlere karsi korumak

maksadi ile Bilgi Giivenligi Yonetim Sistemi kurmak ve ¢alistirmak,

¢ Giivenlik politikasini olusturmak, giivenlik standartlarini belirlemek ve giincel tutmak,
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e Giivenlik politika ve standartlarini uygulamak, uygulatmak, uygulandiginin denetim ve

takibini yapmak,

« Bilisim sistemlerinin her tiirlii i¢ ve dis tehdide, yetkisiz erisime ve zararh yazilimlara

karsi korunmasina yonelik tedbirlerin alinmasini ve uygulanmasini saglamak,

¢ Bilisim sistemleri tlzerinde uygulanacak giivenlik kontrollerinin planlanmasina,
hazirlanmasina ve uygulanmasina iliskin calismalar1 ydnetmek, uygulanmasini saglamak,

uygulandiginin denetimini ve takibini yapmak,

« Bilisim sistemleri lizerindeki giivenlik zafiyetlerinin tespitine yonelik giivenlik testleri

ve arastirmalar1 yapmak,

o Islenen, kaydedilen ve saklanan verilerin giivenliginin saglanmas1 amaciyla sistem
tizerindeki kullanici, sunucu, network, uygulama, veri tabani ve giivenlik donanimi erisim

kayitlarini (log) toplamak, takip ve analizini yapmak,

« Bilisim sistemleri icerisinde meydana gelebilecek giivenlik ihlallerine veya bilgisayar

giivenlik olaylarina iliskin delilleri toplamak, analizini yapmak ve rapor hazirlamak,

¢ Kullanicilarin bilgi giivenligi konusundaki farkindaliklarinin artirilmas1  ve

bilin¢lendirilmesi icin ¢alismalar yapmak,

¢ Bilgi giivenligi konularinda teknolojinin getirdigi yenilikleri siirekli takip etmek,

incelemek ve arastirmak
lizere bilgi giivenligi birimleri olusturulmalidir.
Ayrica bilgi giivenligi birimleri;

e Bagh olduklar1 birim ya da icinde bulunduklar yapidan bagimsiz olarak galisabilme

kapasitesine sahip olmalidir.
« Yetkin ve yeterli sayida personelle giiclendirilmelidir.

¢ Kurumdaki verilerin yapisi, kurumun gorevleri gibi unsurlar dikkate alinarak

uzmanlasmis alt birimlerden olusmahdir.

o Ust yonetimin destegine sahip olmali, bu birimlerin tespitleri mutlaka degerlendirilmeli

ve tespit edilen hususlarla ilgili gerekli 6nlemler alinmalidir.
E- KiSISEL VERI PAYLASIMINA ILISKIN TESPIT VE ONERILER

TESPIT VE ONERI 17- Diger kamu kurumlari ve 6zel kesim ile veri paylasiminda, hukuki

dayanagin bulunup bulunmadigy, verilerin talep eden kurum icin gerekliligi, talep edilen verinin
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ilgili kurumun hizmet gerekleri ile orantili diizeyde olup olmadigi gibi hususlarda yeterli analizin

yapilmadig ve etkin karar mekanizmalarinin olusturulmadigi goriilmiistiir.

Bu nedenle gliniimiizde kurum ve kuruluslarin en degerli varliklarindan biri haline gelen

Kkisisel verilerin paylasiminda éncelikle;
¢ Paylasimin amacinin net olarak belirlenmesi,

« Bilgi paylasmanin ya da paylasmamanin kisiler, kurumlar ve toplum icin olusturdugu

potansiyel yararlarin ve maliyetlerin tespit edilmesi,

e Bilgi talebinde bulunan kurumun s6z konusu kisisel veriler ile sundugu hizmet

arasindaki iliski ve bu verilerin paylasimina iliskin gereklilik durumu,
« Talep edilen verilerin mahiyeti itibariyle hassas kisisel veri icerip icermedigi,

e Veri talebinde bulunan kurum veya kuruluslarin yasal olarak bu verileri almaya yetkili
olup olmadiklari, hukuki dayanaklari ve gerekeeleri, talep edilen verinin tiirii, sekli ve miktarinin

ylriitiilen is ve islemler ile orantililig

gibi hususlarin degerlendirilmesi ve degerlendirmenin, konunun hukuki, idari ve teknik
boyutlarinin tiimiini kavrayacak bilgi ve uygun yetki diizeyine sahip bir kurul tarafindan

gerceklestirilmesi gerekmektedir.

TESPIT VE ONERI 18- Bazi kamu kurumlarinin sahip oldugu verileri ¢evrimici (online)
olarak kamu ve 6zel kesim kurum ve kuruluslan ile paylastiklari goriilmistiir. Ancak veri
paylasim talebinde bulunan kurum ve kuruluslarin kisisel veriler dahil ¢evrimici olarak ilgili
kurumdan alacag verilerin giivenligini saglama konusundaki yeterliliginin arastirilmadigi, bu
hususun veri paylasim protokollerine de ya hig, ya da yeterince yansitilmadigi, paylasilan
verileri alan kurumdaki giivenlik diizeyi ile ilgili olarak, genellikle herhangi bir calisma ve

arastirmanin yapilmadig tespit edilmistir.

Kisisel verilerin giivenligi agisindan hayati dneme sahip olan, bilginin paylasildigi kurum
ve kuruluslardaki giivenlik onlemlerine iliskin olarak veri paylasimina iliskin sdzlesmelerde

asagidaki hususlara yer verilmesi gerektigi degerlendirilmektedir:

e Her ortam ve bilgisayardan cevrimici veri paylasiminin dogurabilecegi giivenlik
risklerini minimize etmek amaciyla, veri erisimlerinin sabit I[P adresleri {izerinden
gerceklestirilmesi,

 Cevrimici sorgu yapilacak bilgisayar ve sorgulama yapacak kisi sayisi,

e Cevrimici veri erisim yetkisi verilen tim kullanicilarin ad, soyad ve T.C. kimlik

numaralarinin kayit altinda tutulmasi,

GIiZLi



GIiZLi

Devlet Denetleme Kurulu Denetleme Raporu 797

e (Cevrimici veri erisim yetkisi verilen personelin goérev ve yetkilerine gore

ulasabilecekleri verilerin kategorilere ayrilmasi,

¢ Kullanicilarin yapmis olduklar1 sorgularin kayitlarinin (log) tutulmasi ve bunlarin

belirlenecek bir siire i¢in uygun giivenlik dnlemleri alinarak saklanmasi,

¢ Sorgu sonucunda elde edilen kisisel bilgilerin ayr1 bir veri tabani olusturacak sekilde
kurum sistemlerine kayit edilip edilemeyecegi ve kayit edilecekse alinacak glivenlik tedbirlerine

iliskin detayl diizenlemeler,

» Sorgulama yapilan bilgisayarlar ile internet arasinda mutlaka giivenlik duvari (firewall)

ve Saldir Tespit ve Onleme Cihazi (IPS) bulundurulmas: gibi giivenlik saglayic1 6nlemler,
 Sorgulama yapilan bilgisayarlarda glincellenen anti-viriis programi olmasi,

e Sorgulama ekranina giris i¢in kullanici adi ve giiclii sifre aranmasi, yazili parola

politikasinin bulunmas;,

e Sorgulama yetkisi verilmis olanlara, “sistemden sadece kurumun tanimlanmis is ve
islemleri icin sorgu yapacaklar1 sistemi ve sistemdeki verileri baska amaclar icin
kullanmayacaklari, kullanmalar1 durumunda Tiirk Ceza Kanunu, kamu gorevlisi ise ilgili disiplin
hiikiimleri ve diger tazminat hiikiimlerinin s6z konusu olacag1” hususunun yazili olarak imza

karsiliginda mutlaka bildirilmesi,

e Sistemi amac1 disinda kullandig: tespit edilen personelin vakit kaybetmeksizin yetkili

makamlara ve veri saglayan kuruma bildirilmesi gerektigi,

¢ Cevrimici veri saglayan kurumun veri talep eden kurum veya kurulusun yukaridaki
sartlar1 saglayip saglamadig1 ve uygulamanin s6z konusu hususlara uygun olarak yapilip
yapilmadig1 konusunda kontrol yetkisinin ve gerektiginde dava agma ve tazminat talep etme

yetkisinin bulundugu.
Yukaridaki hususlara ilaveten;

¢ Sozlesme yapilmadan 6nce veri paylasilan kurumun bilgi giivenligi ve kisisel verilerin
korunmasi acisindan yeterli altyapiya sahip olup olmadigi hususunun degerlendirilmesi, gerekli

goriilen durumlarda yerinde incelenmesi,

« Bilgi paylasiminin verilerin giivenligi icin gerekli ve belirlenen asgari kriterleri yerine

getiren kurumlarla gergeklestirilmesi,

« Bilgi paylasimi gergeklestikten sonra da sdzlesme hiikiimlerine uygun hareket edilip

edilmediginin tespitine yonelik mekanizmalarin olusturulmasi,
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» Gerekli sartlar kaybettigi ya da ihlal ettigi tespit edilen kurum ve kuruluslarla yapilan
anlagmalarin feshedilmesi ve ihlalin niteligine gore gerekli idari veya adli prosediirlerin

baslatilmasi
gerektigi disiiniilmektedir.

TESPIT VE ONERI 19- Gerek bilgi sistemleri incelenen kamu kurumlar gerekse bu
kurumlarin cevrimicgi olarak kisisel veri paylastigi kamu ve 6zel sektor kurum ve kuruluslari
tizerinde yapilan incelemelerde cevrimici olarak yapilan sorgulara iliskin kayitlarin (log)

tutulmasina iliskin asagidaki eksiklikler tespit edilmistir:

¢ Sorgu kayitlarinin veriyi saglayan kurumlarca genellikle tutuldugu ancak bazi
kurumlarda sorgu kaydi tutma mekanizmasinin yeterince etkin olmadigi, bazi kurumlarda ise

sorgu kaydinin veri paylasilan tiim kurumlar1 kapsamadigi gériilmiistiir.

¢ Bazi kurumlarda sorgu kaydi olarak tutulan kayitlarin, sorgunun yapilis zamani,
sorguyu yapan kisi ve sorgu sonucunda ulasilan veriler konusunda yeterli icerige sahip olmadigi,
bu haliyle gercek bir sorgu kaydi hiiviyetinden ve sorgu kayitlarinin tutulus amaglarina hizmet

etmekten uzak oldugu tespit edilmistir.

¢ Erisim kayitlarina iliskin sorgu kayitlar1 hem veri paylasan hem de veri alan kurumlar
nezdinde ¢apraz incelemeye tabi tutulmus, iki kurumdaki sorgu kayitlari arasinda tutarsizlik ve
farkliliklarin  bulundugu goérilmistir. Bu durum sorgu kaydi tutma mekanizmalarinin

giivenilirligi konusunda ciddi siiphe uyandirmistir.

o Veri paylasilan kamu ve 6zel sektér kurum ve kuruluslarinin kendi biinyelerinde
tutmalar1 gereken sorgu kayitlarina iliskin 36 kurum ve kurulusta yapilan incelemede;
kurumlarin 7’si sistemi kullanan kullanicilarin yapmis olduklar1 sorgularin kayitlarinin

tutulmadigini, 4'ti de erisim kayitlarinin bir yil ve altinda stireyle tutuldugunu ifade etmistir.

¢ Tutulan erisim kayitlar1 tizerinde hemen hemen hi¢bir kurumda herhangi bir takip ve
analiz calismasi yapilmamaktadir. Kurumlar yalmzca erisim kayitlarini tutmakla yetinmekte
olup, kurumlarda erisim kayitlar1 iizerinde diizenli olarak ¢alisma yapan personel
bulunmamasinin yani sira, takip ve analizi otomatik olarak yapacak merkezi kayit yonetim

yazilimi ve benzeri uygulamalar da genellikle kullanilmamaktadir.

Kisisel verilere yetKisiz erisimlerin tespiti, 6nlenmesi ve bu tiir erisimlerde bulunanlarin
adli ve idari olarak cezalandirilabilmesi agisindan g¢evrimigi olarak yapilan sorgu kayitlarinin
saglikli bir sekilde tutulmasi 6énem tasimaktadir. Bu kapsamda asagidaki hususlara riayet

edilmesi gerekmektedir:
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e Cevrimici veri paylasimlarina ve kurum i¢i sorgulamalara iliskin erisim kayitlari
mutlaka veri paylasilan kurumlarin ve kurum i¢i sorgulama yapan kisilerin tamamini

kapsayacak sekilde tutulmaldir.

e Tutulan erisim kayitlari, kaydin tutulus amacini yerine getirecek diizeyde olmaly, erisim
kaydi verileri hangi verinin, kim tarafindan, ne zaman goriintiilendigi konusunda yeterli ve
saglikli veriyi sunacak bicimde tutulmali, silinmeyi ve degistirilmeyi onleyecek sekilde ve bu
konuda yapilabilecek adli ve idari sorusturma ve kovusturma asamasindaki zamanasimi stireleri

dikkate alinarak belirlenecek bir siireyle muhafaza edilmelidir.

e Veri paylasan kurumlar sadece tanimlanan IP adresi iizerinden yapilan erisim
kayitlarini tutmaktadirlar. Bununla birlikte veri alan kurumlarin personel bazinda kimin, hangi
veriye, ne zaman, nereden eristigi gibi bilgileri iceren sorgu kayitlarin1 tutmasi beklenmektedir.
Bu nedenle, sorgu kayitlar1 sadece veriyi saglayan kurum nezdinde degil veriyi alan kurum
nezdinde ve personel bazli olarak da tutulmali, s6zlesmelerde acik¢a belirtilecek siirede ve

giivenli olarak saklanmaly, istenildiginde veriyi saglayan kuruma sunulmalidir.

« Kisisel verilerin giivenligi ve bu konuda olusabilecek suiistimallerin tespit ve 6nlenmesi
acisindan ¢evrimici sorgu kayitlari iizerinde diizenli olarak takip ve analiz ¢alismasi yapilmal,
s0z konusu takip ve analiz calismasini otomatik olarak yapacak merkezi kayit yonetim yazilimi

ve benzeri uygulamalar kullanilmaldir.

TESPIT VE ONERI 20- Denetim ¢alismalari sirasinda kamu kurumlarinin sahip olduklari
pek cok kisisel ve hassas veriyi CD, DVD, tasinabilir bellek gibi tasinabilir elektronik ortamlar
kullanarak cevrimdisi paylastiklar1 goriilmiistiir. Cevrimici veri paylasiminda sorgu kayitlar
araciligl ile kontrol imkani bulunmasina ragmen, ¢cevrimdisi paylasilan veriler tizerinde herhangi
bir kontrol imkanmi da kalmadigindan, bu verilerin paylasimina iliskin gerekli gilivenlik
onlemlerinin alinmasi biiyiik 6nem tasimaktadir. Buna ragmen, bazi 6rneklerde milyonlarca
kisinin kimlik ve adres bilgisinin bulundugu bilgilerin sifrelenmeden, kopyalanmaya karsi
herhangi bir giivenlik 6nlemi alinmadan CD ortaminda iletildigi; s6z konusu verilerin ilgili
kurumda hangi giivenlik 6nlemleri alinarak muhafaza edilecegi ve kullanilabilecegi, cogaltilip
cogaltilamayacagl, s6z konusu bilgilere olan ihtiyacin ortadan kalkmasi durumunda tasinabilir
elektronik ortamin ne sekilde imha edilecegi gibi hicbir giivenlik hususunun belirlenmedigi

tespit edilmistir.

Kisisel verilerin ¢evrimdisi olarak paylasiminin ortaya cikarabilecegi giivenlik riskleri

dikkate alinmak suretiyle asagidaki hususlara uygun davranilmasi gerektigi diistintilmektedir:

 Cevrimici veri paylasimlarinda oldugu gibi, diizenli olarak gergeklestirilecek cevrimdisi

veri paylasimlari mutlaka bir sézlesmeye baglanmalidir. S6z konusu so6zlesmelerde, verilerin
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hangi kayit ortamlarinda, hangi araliklarla, hangi giivenlik 6nlemleri alinarak paylasilacagi, veri
iceren kayit ortamlarinin hangi vasitalarla iletilecegi hususlar1 asagida ifade edilen hususlari da

kapsayacak bicimde mutlaka yer almalidir.

¢ Talep edilen verilerin veri tabanindan kim veya kimler tarafindan cekilecegi, cekilen

verilerin nasil muhafaza edilecegi 6nceden belirlenmelidir.

e Veri paylasimi gerceklestirilirken kisisel veri iceren dosyalar uygun sifreleme
programlari kullanilarak sifrelenmeli, degistirilmeye karsi dnlem olarak dosyalarin parmak izi

sayilan “hash” degeri alinmaldir.

¢ Kisisel veri paylasimlarinda miimkiin oldugunca verinin elden yetkili kisilere imza
karsiligl teslimi yontemi tercih edilmelidir. E-posta, posta, kargo ve benzeri vasitalarin

kullanimindan miimkiin oldugunca kag¢inilmahdir.

e Veriyi alan kurumda s6z konusu verinin kime ya da kimlere teslim edilecegi, cogaltilip
cogaltilamayacag), cogaltilacak ise kag¢ kopya yapilabilecegi, kopyalarin kimler tarafindan hangi
yontemlerle muhafaza edilecegi énceden belirlenmelidir. Ozellikle hacimli ve hassas kisisel veri
iceren elektronik kayit ortamlarinin sadece belli bir bilgisayar iizerinde ¢alisabilmesi ve bu
bilgisayarda degistirilemez sekilde verilere kimlerin eristigine iliskin kayitlar1 tutabilecek

sistemlerin olusturulmasi imkéanlari kullanilmahdir.

¢ Kullanim amaci ortadan kalkan kisisel verileri iceren elektronik kayit ortamlarinin ne

sekilde imha edilecegi ilgili kuruma bildirilmelidir.

¢ Yukaridaki hususlara aykir1 davranislarin ne tiir hukuki, cezai veya idari yaptirima
konu olabilecegi, kisisel verilerin kurumun yetersiz giivenlik 6nlemleri nedeniyle amag disi
kullanim1 veya yetkisiz kisilerin eline ge¢mesi durumunda ilgili kurumun sorumluluklarinin

neler olacagi hususu ilgili kurum yetkililerine bildirilmelidir.

TESPIT VE ONERI 21- Kurumlar tarafindan gerek cevrimici gerekse cevrimdisi olarak
hem kamu hem de 6zel kesim ile veri paylasimi yapilmasina ragmen, pek cok kurumda kisisel
verilerin paylasiminda uyulacak usul ve esaslari belirleyen herhangi bir diizenlemenin
bulunmadigl, buna baghh olarak veri paylasimlarinda biiylik oranda kisisel takdir ve
degerlendirmelerin etkili oldugu, standartlar1 o6nceden belirlenmis giivenlik O6nlemleri

alinmaksizin veri paylasimlari yapildig1 goriilmiistiir.

Bu nedenle Anayasa’nin 20. maddesi hiikmii ve Avrupa Konseyi Bakanlar Komitesince
yayimlanan Kamu Makamlarinin Elinde Bulunan Kisisel Verilerin Ugiincii Kisilere Iletilmesine

Iliskin Tavsiye Karar da dikkate alinarak;
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¢ Kurumlarin sahip oldugu kisisel verileri paylasma yetki, usul ve esaslarina iliskin temel

cercevenin kanun diizeyinde belirlenmesi,

e Kanuni diizeyde belirlenen yetki, ilke, usul ve esaslara uygun olmak sartiyla, veri
paylasimlarinin gerekli giivenlik 6nlemleri de alinmak suretiyle yerine getirilmesini saglamaya

yonelik ikincil diizenlemelerin yapilmas;,

e Veri paylasimina iliskin olarak kurumlara ve paylasilan kisisel verilerin niteligine gore

standart s6zlesme formatlarinin gelistirilmesi
gerektigi degerlendirilmektedir.
F- BiLGi GUVENLiGi YONETIM SiSTEMLERINE iLiSKiN TESPIiT VE ONERILER

TESPIT VE ONERI 22- Bir kurumun bilgi giivenligi hedefini ve bu hedefe ulasmak igin
uygulanacak kural ve metotlarin cercevesini ¢izen yazili bilgi glivenligi politikasinin bulunmasi
ve bu politika belgesinin tiim calisanlar ile ilgililere duyurulmasi gerekmektedir. Denetimlerde
kurumlarin ¢ogunun bilgi giivenligi sistemi olusturma agisindan baslangi¢ noktasi olarak kabul
edilen bilgi giivenligi politikasina sahip olmadig1 veya bu isimle sunulan bazi belgelerin politika
belgesi niteligini tasimadigi, bilgi giivenligi politika belgesi bulunan kurumlarda ise kurum

personelinin politika belgesinden yeterince haberdar olmadig tespit edilmistir.

Bilgi glivenligi acisindan temel teskil eden bilgi giivenligi politikas1 konusunda yapilmasi

gerekenler ana basliklari ile asagida sunulmaktadir:

¢ Kurumlar tarafindan, sahip olduklari bilgi sistemlerinin ve bilgi varliklarinin niteligi,
yayginligi, karsi karsiya bulundugu risk ve tehditler gibi unsurlar analiz edilmek suretiyle kurum

ihtiyaclarina uygun yazih bilgi giivenligi politikasi olusturulmaldir.

¢ Guvenligin ancak bir biitiin halinde saglanabilecegi hususu dikkate alinarak, bilgi

giivenligi politikasi kurumun tiim birimlerini kapsamaldir.

¢ Olusturulan politika belirli araliklarla gézden gecirilmeli, degisen yap1 ve ihtiyaclar

cercevesinde gilincellenmelidir.

« Bilgi giivenligi politikalar1 ve politikalarda gergeklestirilen glincellemeler kullanicilara
ulastirilmali ve kullanicilarin ilgili dokiimanlar1 okudugunu ve kabul ettigini kayit altina almaya

yonelik uygun mekanizmalar olusturulmalidir.

TESPIT VE ONERI 23- Denetimlerde, yazili bir yedekleme politikas1 bulunmayan veya
politika belgesi ile yedekleme uygulamasi arasinda uyumsuzluk bulunan kurumlarin oldugu
tespit edilmistir. Bu nedenle, yedeklemelerin kisilere bagli ve bagiml olarak gerceklestirildigi,
yapillan yedeklemelerin basarili olup olmadigin1 tespite yonelik kontrol ve uyari

mekanizmalarinin ya hi¢ bulunmadigi ya da zayif oldugu anlasilmistir. Bilgi sistemlerinde
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olusabilecek yazilim ve donanim arizalari, sistem kesintileri, dogal afetler veya saldirilar gibi
nedenlerle kurum bilgi sistemlerindeki veri kayiplarini o6nlemek acisindan verilerin

yedeklenmesi biliyiik 6nem tasimaktadir.
Bilgi giivenligi ve bu kapsamda bilgi sistemlerinin siirekli ¢alisabilirliginin saglanmasi
acisindan yedekleme konusunda asagidaki tedbirler alinmalidir:

» Hangi bilgi sisteminin, ne sekilde, ne siklikta ve nasil yedeginin alinacagini iceren yazili

bir yedekleme politikasi olusturulmalidir.

e Olusturulan politikaya uygun bir yedekleme sistemi kurulmalidir. Bu sistem tiim kritik

sistemlerden yedek almahdir.

¢ Yapilan yedekleme islemlerine dair kayitlar tutulmali ve diizenli olarak kontrol

edilmelidir.

* Yedekleme ve alinan yedeklerden geri doniis testleri diizenli olarak yapilmali ve uygun

yontemlerle kayit altina alinmahdir.

¢ Yedeklerin teyp kartuslarina da alinmasi saglanmali ve bu kartuslar bilgi islem

merkezinden farkl bir yerde gerekli giivenlik 6nlemleri alinmak suretiyle muhafaza edilmelidir.
* Yedeklemeler sifreli olarak gerceklestirilmelidir.

TESPIT VE ONERI 24- Giiniimiizde pek ¢ok kurumun is ve islemlerini yiiriitmesi, bilgi
sistemlerinin isler tutulmasina baghdir. Bu ¢ergevede bilgi sistemlerinin is stirekliligi ve bir
felaket durumunda ayr1 bir merkezden hizmet vermeye devam edebilmesi 6nem kazanmistir.
Denetimlerde, is siirekliligi ve felaket kurtarma konusundaki farkindaligin yetersiz oldugu, cogu
kurumun is stirekliligi ve felaket kurtarma politika ve senaryolarina sahip olmadigi, omurga veri

tabanina sahip bazi kurumlarin felaket kurtarma merkezinin dahi bulunmadigi tespit edilmistir.

Is siirekliligi ve felaket kurtarma merkezleri olusturma konusunda asagidaki hususlarin

goz oniinde bulundurulmasi gerektigi diistintilmektedir:
¢ Normal ¢alisma zamanu ile ilgili is stirekliligi politikasi olusturulmalidir.
 Bu politikada kritik sistemlere ait idame stirecleri yazili hale getirilmelidir.

¢ Olusturulan bu siiregler diizenli olarak gézden gecirilmeli, degisen sartlara ve eklenen

sistemlere uygun olarak glincellenmelidir.

« Kritik sistemlere yonelik tehdit ve riskler ile bu riskleri ortadan kaldirmak icin gerekli
onlemler ve sorumlularin belirlendigi acil durum politikasi olusturulmali ve bu politikalar belirli

araliklarla gézden gegirilmelidir.

¢ Acil durum politikasinda felaket durumunda yapilacak islemler de belirlenmelidir.
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 Biiyiik capli dogal felaket durumlari i¢in kuruma ait ve fiziksel olarak ayri bir yerde

felaket kurtarma merkezi kurulmalhdir.
¢ Kurulan bu merkezde kurum bilgi sistemlerinin bir 6rnegi olmalidir.

¢ Kurum ana bilgi islem merkezi ile felaket kurtarma merkezinin diizenli araliklarla
senkronize olmasi ve bu sayede giincel kurum verilerinin felaket kurtarma merkezinde de

bulunmasi saglanmahdir.

 Felaket kurtarma merkezinin etkinligini 6lcmek amaciyla tatbikatlar yapilarak kurum
hizmetleri belirli araliklarla felaket kurtarma merkezindeki bilgi sistemleri {izerinden

verilmelidir.

TESPIT VE ONERI 25- Denetimlerde, bilgi islem personeli ve kurum calisanlarinda
giivenlik konusundaki farkindaligin ¢ok diisiik oldugu goriilmistiir. Giivenlik farkindaliginin
artirlmasina yonelik olarak, kurum personeline diizenli olarak bilgi giivenligi farkindalik
egitimlerinin verilmesi, farkindaligi 6lemek amaciyla diizenli araliklarla sosyal miihendislik

sizma testleri yapilmasi ve benzeri calismalarin gerceklestirilmesi gerekmektedir.

TESPIT VE ONERI 26- Bilisim sistemlerine yetkisiz erisimlerin engellenmesi agisindan,
bu sistemlere erisimlere iliskin yetkilendirmeler ile bu yetkilerin kaldirilmasi siireclerinin
belirlenmesi gerekmektedir. Denetimlerde; gerek bilisim hizmeti satin alinan firma personelinin
gerekse kurum calisanlarinin yetkilendirilmesi ve isten ayrilma, uzun stireli izin veya ara verme
durumunda bilgi sistemine giris yetkilerinin kaldirilmas1 konusunda siireclerin net bir sekilde
belirlenmedigi, bu nedenle de emeKklilik, istifa, isten ¢ikarilma gibi nedenlerle, isten ayrilma ve
ayliksiz izin, askerlik, dogum izni gibi uzun siireli ise ara vermelerde gerek firma personelinin
gerekse kurum calisanlarinin sisteme erisim yetkilerinin dondurulmasi veya kaldirilmasinda

uzun stireli gecikmelerin yasandigi tespit edilmistir.

Bilgi sistemlerine yetkisiz erisimlerin oniine gecmek ve bu alanda olusabilecek giivenlik
aciklarini en aza indirmek amaciyla asagidaki hususlarin géz 6niinde bulundurulmasi gerektigi

degerlendirilmektedir:

¢ Tiim ¢alisanlar, yiikleniciler ve tiglincii taraf kullanicilarin isten ayrilma, uzun siireli ara
verme, sozlesmelerin sonlandirilmasi durumlari g6z éniinde bulundurularak, bu kisilerin erisim
haklar1 dondurulmali veya iptal edilmelidir. Bu sayede ilgili personelin gorevli olmadigi
zamanlarda personele ait parola ve erisim haklarinin kendisi veya kotli niyetli baskalari

tarafindan bilgi sistemlerine erismek ve zarar vermek i¢in kullanilmasi 6nlenmis olacaktir.

o Tim calisanlar, yiikleniciler ve tli¢lincii taraf kullanicilarin yetkilerinin diizenlenmesi
icin; personelin ise girme, isten ayrilma ve gegici ise ara verme islemlerinde bilgi sistemlerindeki

yetkilerinin alinmasi veya dondurulmasi ile ilgili siire¢ ve politika belirlenmelidir. Belirlenen bu
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politika masatistii bilgisayarlar, kritik sunucu sistemleri, kurumsal uygulamalar gibi tiim bilgi

sistemlerine uygulanmalidir.

e Kurumlarin insan kaynaklar1 birimleri ile bilgi islem birimleri esgiidiim halinde
calismali, personelin isten ayrilma, uzun streli ara verme (askerlik, ayliksiz izin, uzun sireli
saglik izni, dogum izni ve benzeri), sdzlesmelerin sonlandirilmasi durumlarinda otomatik olarak
bu personele ait sisteme giris yetkilerinin dondurulmasi veya kaldirilmasina yénelik mekanizma

gelistirilmelidir.

TESPIT VE ONERI 27- Kurumlarin ¢ogunun, bilisim sistemlerinin kurulmasi veya
isletilmesi nedeniyle bilisim sistemlerine ve bu sistemlerde bulunan verilere iliskin bilgilere
sahip olan bilisim hizmeti alinan firmalarla gizlilik s6zlesmesi imzalamadiklari, imzalanan bazi
gizlilik s6zlesmelerinin ise igerik olarak yeterli giivenceyi saglamaktan uzak oldugu tespit

edilmistir.

Bu nedenle bilisim hizmeti alinan firmalarin gizlilige uymalarini temin amaciyla; ilgili
kurum ile kuruma hizmet veren firma arasinda yasal yonden baglayici olan ayri bir gizlilik

anlasmasi imzalanmali ve gizlilik anlasmasinda en az asagidaki hususlara yer verilmelidir:
¢ Kuruma ait ve anlasmaya konu veri ve bilgilerin neler oldugu,

« Bu bilgilerin yetkisiz olarak ifsa edilmesini engellemek i¢in taraflarin yiikiimliiliikleri ve

alacaklar tedbirler,

¢ Anlagsmanin sona ermesi durumunda bilgi ve veriler ile ilgili olarak yapilacak islemler

ile kuruma iade edilecek ve imha edilecek bilgiler,

o Ihtiya¢c halinde anlasmaya uygun hareket edilip edilmediginin tespiti icin firma

nezdinde izleme ve denetim yapma konusunda kurumun yetkili oldugu,

e Bilgi ve verilerin yetkisiz ifsas1 veya gizliligin ihlali durumunda ifsa ve ihlallerin

raporlanmasi ve bildirimi ile ilgili stiregler,

¢ Anlagsmanin ihlal edilmesi durumunda uygulanacak miieyyideler ile bu konuda yetkili

olacak mahkemeler,
¢ Kuruma 6zgt ilave unsurlar.

TESPIT VE ONERI 28- Pek ¢cok kamu kurumu bilgi sistemlerinin kurulmasi ve isletilmesi
amaciyla ozel ticari isletmelerden hizmet satin almaktadir. S6z konusu isletme ¢alisanlarinin
bazilari, kurum bilgi sistemlerinde iist diizey erisim yetkileri ile calismakta, bilgi sistemleri
tizerinde 6nemli kontrol yetkisine sahip olmakta ve pek ¢ok kisisel, hassas, hatta kritik veriye
ulasabilmektedir. Buna ragmen, kurumlarin biiyiik ekseriyetinde kurumlarda calisan yiiklenici

firma personeline iliskin giivenlik arastirmasi dahi yapilmadig, bu personelle, bilgi sistemleri ve
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buradaki verilere iliskin edindikleri bilgilerin gizliligini koruyacaklarim1 ve korumamalari
durumundaki ytikimliiliiklerini belirtilen bir gizlilik s6zlesmesinin de imzalanmadig tespit

edilmistir.

Kurum biinyesinde bilgi sistemlerinin kurulmasi veya isletilmesinde istihdam edilecek

yuklenici firma personeli ile ilgili olarak asagidaki hususlara riayet edilmesi 6nem tasimaktadir:

e Kurumda yer alan verilerin hassasiyeti géoz 6ntinde bulundurularak; firma calisanlari
giivenlik acisindan detayl arastirilmali ve sartnamelere sorumluluk alacak firma personeli icin

giivenlik gereksinim ve incelemeleriyle ilgili kosullar eklenmelidir.

¢ Kurumun bilgi sistemlerinde calisacak ve kritik bilgilere erisme ihtimali bulunan firma

personeli i¢in giivenlik arastirmasi yapilmaldir.

e Kurumun bilgi sistemlerinde ¢alisacak ve kritik veya kisisel verilere erisme ihtimali
olan tim personel (kurum ve firma personeli dahil) ile yasal sorumluluklarin acik¢a belirtildigi

gizlilik s6zlesmeleri imzalanmalidir.

TESPIT VE ONERI 29- Parola, bilgi sistemlerine giriste giivenligin saglanmasinda
kullanilan araclardan birisidir. Denetimlerde; pek ¢ok kurumda gii¢lii parola olusturulmasi,
parolalarin belli periyotlarla degistirilmesi, parolalarin gizliligine iliskin personelin
yukiimliiliikleri gibi hususlari iceren yazili parola politikasinin bulunmadigi; parola politikasi
bulunan baz kurumlarda ise s6z konusu politikanin yeterince uygulamaya gecirilmedigi tespit
edilmistir. Parola politikasinin bulunmamasi veya etkin bir sekilde uygulanmamasi sonucunda,
kurumlarda iki haneli veya 1111, 0000, 1234 gibi kolayca tahmin edilebilir parolalar ile ilk kez
verilen parolalarin degistirilmeden kullanilmasi, parolanin e-posta ile iletilmesi, diger personelle
siklikla paylasilmas1 gibi bilgi glvenligi acisindan onemli risk olusturabilecek pek cok

uygulamanin ortaya ¢iktig1 goriilmiistiir.
Bu kapsamda; asagidaki hususlarin dikkate alinmasi gerektigi degerlendirilmektedir:

¢ Politikanin olusturulmasinda kurumun sahip oldugu bilgi sistemlerinin ve bilgi
varliklarinin niteligi, yayginligi, karsi karsiya bulundugu risk ve tehditler gibi unsurlarin analizi
yapilmali ve bu analizler sonucunda kurum ihtiyaclarina uygun bir parola politikasi

olusturulmalidir.

« Belirlenecek politika en azindan internete ac¢ik kurumsal uygulamalar, masatistii isletim
sistemleri, kritik sunucular, veri tabami sistemleri, a§ donamimlar1 ve giivenlik cihazlarim

kapsamaldir.

¢ Politikaya uygun olarak, tim bilgi sistemlerinde ilgili yetkilendirme mekanizmalari

devreye alinmalidir.
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o Ozellikle saldin ihtimali daha yiiksek olan internete acik kurumsal uygulamalar ile
hassas veri bulunduran sunuculara girisler i¢cin SMS, e-imza, akilli kart ve biyometrik yontemler

gibi giiclii yetkilendirme mekanizmalar1 kullanilmalidir.

¢ Glvenlik testleri ile parola politikalar1 ve yetkilendirme mekanizmalarinin etkinligi

diizenli olarak denetlenmeli, yeni risk ve tehditlere yonelik 6nlemler gelistirilmelidir.

TESPIT VE ONERI 30- Bilgi sistemlerinin zaman icinde gelisip biiyiimesine paralel
olarak, kurumlarda birden fazla sistem veya uygulama devreye sokulmaktadir. Bunun
sonucunda da farkli sistem veya uygulamalar icin birbirinden bagimsiz yetkilendirme
mekanizmalar1 olusturulmaktadir. Bu durumda, ayni kurumun farkli sistemlerine giris
yetkilendirmeleri ve bu sistemler tizerindeki denetimler gliclesmekte, glivenlik aciklar1 ortaya
cikabilmektedir. Bu tiir sorunlar1 asabilmek icin merkezi kimlik yonetimi sistemleri devreye
sokulmaktadir. Denetimlerde, kurumlarin ¢ok sayida uygulamayi, farkli yetkilendirme
mekanizmalar kullanarak yetkilendirdigi, merkezi kimlik yetkilendirme sistemi kullanmadigj,
konuya iliskin olarak farkindalig1 nispeten yiiksek bir kurumda bu amagla bir yazilim alindigy,
ancak yazilimin lisans kisitlamasi ve teknik 6zelliklerinin kisitlili§i nedeniyle tiim sistemlere

entegre edilemedigi tespit edilmistir.

Yetkilendirme mekanizmalarina etkinlik kazandirmak ve bu suretle bilgi giivenligini
artirmak amaciyla, bilgi sistemlerinin blyiikliigii ve veri varliklarinin 6nemi gibi hususlar da

dikkate alinarak, asagida sayilan 6nlemlerin alinabilecegi degerlendirilmektedir:

¢ Kurumlarda sunucu, veri tabani, son kullanici bilgisayarlary, ag cihazlari, web
uygulamalar1 da dahil olmak iizere kullanilan tiim bilgi sistemlerini kapsayan merkezi kimlik

yoOnetim sistemi kurulmalhdir.

o Insan kaynaklar1 sisteminin merkezi kimlik yoénetim sistemi ile entegre edilmesi,
personelin ise giris ve isten ayrilmasi esnasinda personele ait tim haklarin (kullanici bilgisayari,

ic/dis uygulamalar, sunucular) merkezi olarak verilmesi ve kaldirilmasi saglanmalidir.

o Self-servis portal sistemi kurularak, kurum uygulamalarim1 kullanan kullanicilara
parolalarim1 kurum parola politikasina uygun sekilde belirli araliklarla degistirebilme imkani

sunulmahdir.

¢ Yapilan tiim yetkilendirme ve kimlik yOnetimi islemlerine ait kayit bilgilerinin

tutulmasi ve bu kayit bilgilerinin merkezi kayit yonetim sisteminde saklanmasi saglanmalidir.

TESPIT VE ONERI 31- Bilgi sistemlerinde kullanilan yazilimlarda ortaya ¢ikan hata ve
acikliklarin giderilmesi amaciyla, diizenli olarak yama programlari yayimlanmaktadir. Bu
yamalarin ilgili programlara uygulanmamasi verilerin gecici veya kalic1 olarak zarar gérmesine

veya sistemlerin saldirilara a¢ik hale gelmesine neden olmaktadir. Denetimlerde, yama yonetimi
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streclerini agik sekilde tanimlayan yazili hale getirilmis yama yonetimi politikasinin ¢ogu
kurumda bulunmadigi, yama yonetimi politikas1 bulunan kurumlarda ise siirecin politikaya
uygun sekilde isletilmedigi, yama yonetim siireclerinin tiim sistemleri kapsamadig1 ve biiylik
oranda kisilere bagh ve bagimlh sekilde yiiriitiildiigii goriilmiistiir. Biinyesinde hassas kisisel
veriler bulunan bir kamu kurumundaki gtivenlik testi sonucunda, yama eksiginden dolay1
kuruma ait 500 sunucunun bir saat gibi kisa bir siirede ele gecirilebildiginin goriilmesi,

kurumlarin yama politika ve siireclerine vermeleri gereken dneme isaret etmektedir.

Yama yonetimi, bilgi sistemlerinin ve bu sistemlerdeki kisisel veriler dahil veri
varliklarinin giivenligi acgisindan gerekli bir unsurdur. Bu konudaki eksiklik veya gecikmeler,
kurumlarin temel fonksiyonlarimi yerine getirememesi, verilerin zarar gormesi veya yetkisiz
kisilerin eline gecmesi gibi pek cok giivenlik riskini blinyesinde barindirmaktadir. Tiirkiye’de bu
alandaki mevcut durumun yeterli seviyede olmadig1 hususu 6zellikle dikkate alinarak, asagidaki

adimlarin ivedilikle atilmasi gerektigi degerlendirilmektedir:

¢ Kurumlarda kullanilan tiim bilgi sistemlerini kapsayacak, belirlenen araliklarla tim
bilgi sistemlerinin giivenli sekilde giincellenmesini saglayacak ve kurum ihtiyaglarin

karsilayacak bir yama yonetim siireci tanimlanmalidir.

¢ Bilgi sistemlerinin is stirekliliginin devam ettirilmesi ve giivenliginin saglanmasi
acisindan isletim sistemleri, veri tabani yazilimlari, ag ve giivenlik cihazlar1 ve kullanici
bilgisayarlarindaki masatistii uygulamalar1 da belirlenen yazih siire¢ler dogrultusunda dtizenli

olarak gilincellenmelidir.

¢ Gilincellemeler uygun ortamlarda test edildikten sonra calisan sistemlere

uygulanmalidir.

TESPIT VE ONERI 32- Kayit tutma (log) mekanizmalar bilgi sistemlerinin izlenebilirligi
ve durumsal farkindalik (situational awareness) tespiti icin gerekli bir aractir. Kurum bilgi
sistemlerinde kimin, ne zaman, neleri sorguladig1 ve bu sorgulama sonucunda dénen bilgilerin
neler olduguna iliskin sorgu kayitlarinin tutulmasi, sisteme her tiirlii erisimin takibi, glivenlik
ihlallerinin tespiti ve delillendirilmesi acisindan 6nem tasimaktadir. Denetimlerde, kayit
yOnetimi politikalarinin olusturulmadigl veya tiim sistemleri kapsamadigi, siki bir sekilde
korunmasi ve sinirli sayida kisinin erisimine agik olmasi gereken kurum yazilimlarinin kaynak
kodlarina erisim kayitlarinin denetim kapsamindaki kurumlarin %70’ine yakininda tutulmadigy,
baz1 kurumlarda sorgu kaydi olmaksizin firma personelince sorgular yapilabildigi, sorgu kaydi
tutan kurumlarda, bu kayitlarin belirli zamanlarda incelenmesi veya analize tabi tutulmasi
yoniinde herhangi bir c¢alismanin yapilmadigi, kayitlarin daha ¢ok kuruma ulasan ihbarlar

tizerine degerlendirildigi tespit edilmistir.
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Kayit tutma mekanizmalarinin bilgi giivenligi acisindan arz ettigi 6nem dikkate alinarak

asagidaki hususlarda gerekli adimlar atilmalhidir:
¢ Kurumsal bir kayit yonetim politikasi belirlenmelidir.

 Belirlenen bu politikada kritik sistemler tespit edilerek, bu sistemlerden ne sekilde,

hangi kayitlarin ne kadar siire ile alinacagi belirlenmelidir.

¢ Belirlenen politika, bilgi sistemlerine uygulanarak her bir sistem icin kayit tutma

mekanizmalari devreye sokulmalidir.

o Ozellikle kurumsal uygulamalar, kurum disiyla paylagilan verilere iliskin sorgu
kayitlari, kurumsal uygulamalara ait kaynak kodu erisimleri ile sistemlere erisimlere ait kayitlar

tutulmalidir.

e Tutulan kayitlarin silinmeye ve degistirilmeye karsi korunmasi yoniinde zaman

damgasi, elektronik imza gibi mekanizmalar devreye alinmalidir.

e Tutulan kayitlar diizenli araliklarla incelenmeli ve olasi saldirilar ve yetkisiz erisimler

tespit edilebilmelidir.

¢ Diizenli olarak giivenlik denetimleri yapilarak, kayit tutma mekanizmalarinin

islevselligi ve etkinligi kontrol edilmelidir.

TESPIT VE ONERI 33- Kurumlara ait bilgi sistemlerinin ¢esitlenmesi ve biiyiimesine
paralel olarak; birbirinden farkli ve bagimsiz kayit tutma mekanizmalar1 uygulanmakta, bu
kayitlar kendine 6zgii formatlarda olabilmekte ve birbirleriyle iliskilendirilememektedir. Ayrica
cesitli nedenlerle bu kayitlar silinebilmekte ve zarar gorebilmektedir. Yukarida sayilan sorunlara
¢6zlim olarak, sistemlerdeki tiim kayitlar1 merkezi bir veri tabaninda toplayan ve diger
sistemlerden fiziksel olarak ayri tutan merkezi kayit yonetimi ve glivenlik izleme sistemleri
gelistirilmistir. Bu sayede bir yandan kayitlarin gilivenligi saglanmakta, diger yandan farkl
sistemlerdeki kayitlarin karsilastirilmasi, otomatik analiz ve incelemeye tabi tutulmasi miimkiin
hale gelmektedir. Denetimlerde iki kurum disindaki kurumlarda merkezi kayit yonetim ve
izleme sisteminin bulunmadig1 gorilmistiir. Kayit yonetim sistemi olan kurumlarda ise tiim
sistemlerdeki kayitlarin etkili bir sekilde toplanip analiz edilmesinde eksiklikler oldugu

gorilmiistir.

Merkezi kayit yonetim sistemlerinin bilgi sistemlerinin giivenligi a¢isindan sagladigi
imkanlar dikkate alinarak, 6zellikle kritik altyapi bilgi sistemleri ile kisisel veriler dahil, 6nemli
veri varligina sahip kurumlarda asagidaki hususlarin géz 6niinde bulundurulmasinin faydal

olacagi degerlendirilmektedir:
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e Hangi kayitlarin tutulacagini, tutulacak kayitlarin nasil ve ne kadar siire ile
saklanacagini, farkli sistemlerden toplanan kayitlarin nasil iliskilendirilecegini ve hangi yontem

ve tekniklerle analize tabi tutulacagini belirleyen siire¢ dokiimani olusturulmalidir.

¢ Belirlenen siirece uygun olarak tiim kritik bilgi sistemi bilesenlerinin (giivenlik
bilesenleri, sunucu isletim sistemleri, veri tabanlari, uygulamalar, ag cihazlar1) giivenlik kayitlari

merkezi olarak toplanip kayit altina alinmalidir.
 Toplanan kayitlarin degismezligini saglayacak mekanizmalar sisteme dahil edilmelidir.

e Toplanan kayitlar lizerinde otomatik analizler ve sorgulamalar yapilmali ve farkl
sistemlerden elde edilen kayitlar birbirleri ile iliskilendirilerek, farkl tiirde saldirilar1 saldir

esnasinda veya sonrasinda tespit edebilecek takip ve analiz sistemi kurulmalidir.

TESPIT VE ONERI 34- Kisisel verilerin ii¢iincii Kisilerin eline gecmemesi i¢in, kullanim
dis1 kalan veya miilkiyeti devredilen tizerine kisisel veri kaydedilmis donanmimlarin giivenli
sekilde imhasi veya bu donanimlar tlizerindeki verilerin glivenli sekilde silinmesi gerekmektedir.
Denetim kapsamindaki kurumlardan sadece birinde kullanim dis1 kalan elektronik kayit
ortamlarinin giivenli imhasi ile ilgili yazili politikanin bulundugu, ancak bu kurumda da imha
islemini yerine getirmesi gereken personelin politikadan habersiz oldugu ve politikayi
uygulamadigi tespit edilmistir. Bir kurumda, ¢calisanlara diziistii bilgisayar dagitildig, yazisma ve
kurumun bilgi sistemlerine erisimin bu bilgisayarlar lizerinden yapildigi, bu nedenle hassas
kisisel veri niteligine sahip pek cok verinin bu bilgisayarlar {lizerindeki kayit ortaminda
bulundugu, s6z konusu bilgisayarlarin miilkiyetinin bes yillik kullanimin sonunda calisanlara
bilgisayarlardaki hassas verilerin giivenli sekilde silinmesi yoniinde herhangi bir islem

yapilmadan devredildigi anlasilmistir.

Kullanim dis1 kalan veya herhangi bir sekilde miilkiyeti baskasina devredilen bilgi
sistemi unsurlarinin imhasi veya iglerindeki kisisel veriler dahil kuruma ait veri varliklarinin
geri dondiiriilemez sekilde silinmesine iliskin olarak, asagidaki hususlarda gerekli 6nlemlerin

alinmasi gerektigi degerlendirilmektedir:

¢ Kamu kurumlarinda uygulanmak tizere, kullanim dis1 kalan veya miilkiyeti devredilen
her tirli kisisel veri ve yazilim/donanim sistemi i¢in giivenli silme/imha etme standartlari
olusturulmalidir. Bu standartlarda sistemlerin isledikleri verinin gizlilik derecesine uygun olarak
geri dondiiriilemeyecek sekilde yok edilmesine iliskin mekanizmalar tarif edilmelidir. Bu

mekanizmalar giivenli silme ve fiziksel imha gibi yontemleri icermelidir.

e Kurumlar tarafindan kullanim dis1 kalan her tirli kayit ortaminin imhasina iliskin

olarak siire¢ dokiimani hazirlanmalidir.
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¢ Hazirlanan siire¢ dokiimanlari; kullanim dis1 kalan yedekleme teyp kartuslari, CD/DVD,
sunucu ve masalstii sabit diskleri, diz listii ve tablet bilgisayarlari, USB diskler ve diger

tasinabilir ortamlarin tamamiyla ilgili yapilacak islemleri icermelidir.

* Kisisel veri iceren elektronik kayit ortamlar1 giivenli bir sekilde saklanmali, kullanim

dis1 kalan kayit ortamlar1 bu ortamlardaki veriye ulasilamayacak sekilde imha edilmelidir.
¢ Her bir kayit ortaminin imhasina iliskin siire¢ belirlenmelidir.

o Kayit ortamlarinin imhasina yonelik kurum disindan hizmet alinmasi durumunda,

hizmet saglayicinin uygunluguna ve yeterliligine iliskin kriterler 6ngoériilmelidir.

e Imha islemi, imha edilen kayit ortamimn niteligini belirtecek sekilde tutanak ile kayit

altina alinmaldir.

e Herhangi bir sekilde kagit ortamina aktarilan kisisel verilerin korunmasi amaciyla

bunlarin giivenli olarak saklanmasi ve imhasi konusunda siirecler belirlenmelidir.

TESPIT VE ONERI 35- Bilgi giivenliginin bir boyutu, bilgi sistemlerinin fiziki
giivenliginin saglanmasidir. Bilgi sistemlerine fiziki erisim; bu sistemlerdeki verilere erisim,
bunlar1 silme, degistirme veya bu sistemlere fiziki olarak zarar verme riskini artirmaktadir.
Cesitli kuruluslarin yaptiklar1 giivenlik denetimlerinde fiziksel olarak giivenligi saglanmamis
sistemlere saldir1 denemeleri yapildiginda, bu sistemlerin bes dakika gibi kisa bir stirede ele

gecirilebildigi ve icindeki verilere ulasilabildigi goriilmiistiir.
Denetimlerde;

¢ Bazi kamu kurumlarinin sistem odalar ile ¢alisan ofislerinin olduke¢a iyi korunduguy,

sistem odasina girislerin parmak izi, sifre ve yiiz tanima sistemleri ile yapildigi,

¢ Baz1 kurumlarda ¢alisanlarin ofislerine de yetkilendirilmis manyetik kartlar ile giris
yapilmasi ve giris cikislarin video kamera sistemi ile kayit altina alinmasi gibi iyi uygulama
ornekleri yaninda sistem odasina giris ¢ikis yapanlarin bir kayit defterine manuel olarak

isimlerini yazmasi gibi etkin kontrole imkan vermeyen iptidai uygulamalarin da bulundugu,

¢ Bazi kurumlarin sistem odalarinin fiziksel giivenliginin zayif oldugu, giris kapilarinin

ahsap gibi zayif bir malzemeden yapildigl ve kisa siirede kirilabilecek asma Kkilit ile korundugu,
e Bir kurumda, sistem odasindan dogrudan agik otoparka acilan bir kapi ile cikis
yapilabildigi,

¢ Bir kamu kurumuna ait sistem odasinin yaya ve arac trafiginin yogun oldugu ve cok
sayida kitlesel eylemin yapildig1 yerlere ¢ok yakin oldugu ve donanim yiiklemesi icin kullanilan

kapinin hemen yaninda kisi trafigi yogunlugu olan PTT subesinin bulundugu,
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e Ayni kamu kurumunun tiim internet erisimini saglayan kablolarin bina disindan acik

bir sekilde tasindig1 ve fiziksel miidahaleye acik oldugu,

¢ Baska bir kamu kurumunun, kendine ait bilgi islem merkezinin bulunmadig ve tiim
sistemlerinin ticari bir firmadan kiralanan bir bilgi islem merkezinde ¢alistifi, bu merkezde
baska kurum ve firmalara ait sistemlerin bulundugu ve baska firma elemanlarinin kurum
sunucularina fiziksel olarak erisebildigi

gorulmistir.

Bilgi sistemlerinin fiziksel giivenliginin saglanmasina yonelik olarak asagidaki hususlara

riayet edilmesi gerektigi degerlendirilmektedir:

e Kurum binalarinin fiziksel olarak korunmasi, farkli koruma mekanizmalar1 ile

donatilmasi temin edilmelidir.

¢ Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine
gore binalarda ve calisma alanlarinda farkl giivenlik boélgeleri tanimlanmali ve erisim izinleri bu

dogrultuda belirlenerek gerekli kontrol altyapilari teskil edilmelidir.

e Kurum dis1 ziyaretcilerin ve yetkisiz personelin giivenli alanlara girisi yetkili giivenlik

gorevlileri gozetiminde gerceklestirilmelidir.

 Kritik bilgilerin bulundugu alanlara girislerin kontrolii akill kartlar veya biyometrik

sistemler ile yapilmali ve izlenmelidir.
¢ Tanimlanan farkl glivenlik bolgelerine erisim yetkilerinin giincelligi saglanmalhdir.

 Personel kimligi ve yetkilerini belirten kartlarin ve ziyaretci kartlarinin diizenli olarak

tasinmasi saglanmalidir.
o Kritik sistemler 0zel sistem odalarinda tutulmahdir.

« Sistem odalar elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmali, yangin

ve benzeri felaketlere karsi koruma altina alinmali ve iklimlendirilmesi saglanmalidir.

» Fotokopi, yazic1 ve benzeri cihazlar mesai saatleri disinda kullanima kapatilmali, mesai

saatleri icerisinde yetkisiz kullanima karsi koruma altina alinmalidir.

¢ Calisma alanlarinin kullanilmadig1 zamanlarda kilitli ve kontrol altinda tutulmasi temin

edilmelidir.
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G- iC KONTROL VE i¢ DENETIM SIiSTEMi iLE DIGER DENETIMLERE iLiSKIN TESPIT
VE ONERILER

TESPIT VE ONERI 36- i¢ kontrol sistemlerinin bilgi sistemlerinin giivenligini saglama
acisindan oldukea yetersiz oldugu ve etkin bir sekilde ¢alismadigi, denetimlerde tespit edilen

pek cok giivenlik acig1 ve eksiklikle teyit edilmistir.
Bilgi giivenligi ve kisisel verilerin etkin bir sekilde korunmasi acisindan kurumlarin;

« Bilgi sistemlerinin siirekliligini ve giivenilirligini saglayacak kontrolleri yazili olarak

belirlemeleri ve uygulamalari,

¢ Bilgi sistemine veri ve bilgi girisi ile bunlara erisim konusunda yetkilendirmeler
yapilmasini, hata ve usulsiizliiklerin 6nlemesini, tespit edilmesini ve diizeltilmesini saglayacak

mekanizmalar olusturmalari,
« Bilisim y6netisimini saglayacak mekanizmalari gelistirmeleri ve

« Bilgi sistemlerine yonelik tehditlerin siirekli degisen ve gelisen 6zelligi dikkate alinmak

suretiyle i¢ kontrol sistemlerini bu degisime hizl adapte olacak bir yapida kurgulamalari
gerekmektedir.

TESPIT VE ONERI 37- Kurumlarin bir kisminda bilgi sistemlerinin giivenligi konusunda
herhangi bir i¢ denetim ¢alismasi yapilmamistir. Bazi kurumlarda gerceklestirilen bilgi giivenligi
alanindaki i¢c denetimlerin sinirh sayida ve dar kapsamda oldugu ve diizenlilik arz etmedigi
tespit edilmistir. Bunda; kamu kurumlarinin bazilarinda i¢ denetim biriminin olusturulmamasi,
bilgi teknolojileri denetimine yonelik ayrintili hukuki diizenleme ve kamu i¢ denetcilerinin bilgi
teknolojileri denetimlerinde kullanabilecekleri bir rehber, yonerge ve benzeri bir calismanin
bulunmamasi, bilgi sistemlerinin denetimini yapacak yetkinlikteki i¢ denet¢i sayisinin
yetersizligi, bu konudaki ihtiyaca iligkin iist yonetimin farkindaliginin yeterli diizeyde olmamasi

gibi etkenlerin 6nem tasidig1 degerlendirilmektedir.

Bu cercevede; kullanilan bilgi sistemlerinin kurumun faaliyetlerini ne 6lciide
destekleyebildiginin ve ayrica bilgi sistemlerinin kullanimi ile ilgili risklerin i¢ kontrollerle ne
derece kontrol altina alinabildiginin anlasilmasi agisindan bilgi sistemlerine iliskin i¢ kontrol

ortaminin denetlenmesi geregi bulunmaktadir. Ayrica;

¢ Bilgi teknolojileri denetimine yonelik hukuki diizenleme yapilmasi ve kamu ig
denetcilerinin bilgi teknolojileri denetimlerinde kullanabilecekleri rehber calismasinin bir an

once tamamlanmasi,

¢ Kamu idarelerinde, bilgi teknolojileri denetimi alaninda yetkinlige sahip i¢ denetgi

sayisinin artirilmasina yonelik olarak,
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- Egitim,
- Bilgi sistemleri denetim sertifikasyonu uygulamasi,

- Bilgi sistemi denetimi yapmasi 6ngériilen denetcilere iliskin ayr1 bir denetci aday
belirleme sinavi yapilmasi, bu kapsamda mevcut denetgi egitim ge¢mislerinden farkl alanlardan
denet¢i alimi saglanmasi ve ilerleyen asamada kurumlarin bilgi sistemlerinin buyiikligl, 6nem
derecesi gibi hususlar dikkate alinarak i¢ denet¢i kadrolarinin belli bir oraninin bilgi sistemi

denetim yeterliligine sahip denetgilere tahsis edilmesi,

- Bilgi sistemleri denetiminde idare icinden ve disindan uzman istihdam etme

imkanlarinin kullanilmasa,

- Bilgi sistemleri denetiminde yetkin hale gelen denetcilerin diger kurumlarda da

degerlendirilebilmesi

yoniinde adim atilmasi veya atilmakta olan adimlarin desteklenmesi ve hizlandirilmasi

gerektigi degerlendirilmektedir.

TESPIT VE ONERI 38- Ozel sektor kurum ve kuruluslar iizerinde diizenleme ve denetim
yetkisi bulunan kurumlarin, ilgili sektorlerde gerceklestirecekleri denetimlerin kapsamini,
Bankacilik Diizenleme ve Denetleme Kurumu ile Bilgi Teknolojileri ve Iletisim Kurumu
orneklerinde oldugu gibi, bilgi sistemlerinin giivenligi ve kisisel verilerin korunmasi alanini da
kapsayacak sekilde belirlemelerinin, 6zel kesimde kisisel veri ihlallerinin 6nlenmesi acisindan

o6nemli bir boslugu dolduracagi degerlendirilmektedir.

TESPIT VE ONERI 39- Kurumlarda yapilan giivenlik testlerinin kalitesinde ciddi
farkliliklar bulundugu, hi¢gbir kurumun testleri diizenli araliklarla yaptirmadig, yapilan bazi test
sonuclarinda bilgi sistemleri agisindan c¢ok ciddi glivenlik riski olusturacak kritik giivenlik
aciklar tespit edilmesine ragmen kurumlarin higbirinde testlerde tespit edilen agikliklarin
kapatilmasina yonelik “Teknik Agiklik Yonetimi” siireclerinin olmadig), tespit edilen agiklarin
kapatilmas1 konusunda onemli gecikmelerin bulundugu, bazi kurumlarda aciklarin gercek
anlamda kapatilmadigi halde iist ydnetime veya denetim yapanlara “kapatildi” olarak

raporlandig tespit edilmistir.

Kurum bilgi sistemleri ve kisisel veriler dahil bilgi varliklarinin karsi karsiya bulundugu
risk ve tehditlerin tespiti ve gerekli 6nlemlerin alinmasi agisindan énem tasiyan giivenlik testleri

konusunda asagidaki hususlarin géz 6niinde bulundurulmasi gerektigi degerlendirilmektedir:

e Belirli bir standarda bagh olmadan, genel olarak kurumun tercihleri veya testi yapan
birim ya da firmanin oOnerileri dogrultusunda gergeklestirilen giivenlik testleri glivenilir

olmamaktadir. Bu nedenle, kamu kurumlarinda belirli araliklarla giivenlik testleri yapilmasini da
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saglayacak sekilde ulusal diizeyde "Kamu Kurumlar1 Giivenlik Testleri Standardi” dokiimani

olusturulmali ve uygulanmasi saglanmalidir.

o Ozellikle hassas kisisel veriler ile kritik altyapilara iliskin verilere sahip kamu
kurumlarina ait bilgi sistemleri belli periyotlarla diizenli sekilde sizma testleri dahil giivenlik

denetimlerine tabi tutulmahdir.

e Glivenlik denetimlerinin yapilmasi kadar, standart olmasi, denetimi yapacak kurum
veya kurulusun kalitesi ve gizlilie riayeti dnem tasimaktadir. Bu hususlar goéz oOnilinde
bulundurulmadan herhangi bir kurulusa yaptirilacak giivenlik testlerinin kendisi 6énemli bir
giivenlik riski olusturabilecektir. Bu nedenle, giivenlik testi yapma konusunda yetkili ve yeterli
teknik eleman ve donanima sahip kamu kurumlarinin gelistirilmesi, 6zellikle kritik altyap1 ve
hassas kisisel veri barindiran kamu bilgi sistemlerinin denetiminin yine kamu kaynakli bu
kurumlarca gerceklestirilmesi; diger kamu kurum ve kuruluslar ile basta finans, saglk ve
telekomiinikasyon gibi alanlarda 6zel kesimde bilgi sistemleri giivenlik denetimi yapacak
kuruluslarin sertifikasyona tabi tutulmasi ve denetim standartlari ile raporlama usul ve

esaslarinin belirlenmesi gerekmektedir.

» Gergeklestirilen giivenlik denetim ve sizma testi sonuclarinin iist yonetimle dogru ve

acik bir sekilde paylasilmasi saglanmalidir.

» Testler sonucunda tespit edilen ancak kapatilmayan acikliklarin, hi¢ tespit edilmemis
acikliklara gore kurum acisindan daha fazla giivenlik riski olusturacagi hususu goéz ontinde
bulundurularak, ac¢ikliklarin kapatilmasi icin mutlaka “Teknik Agiklik YoOnetimi” siireci
belirlenmeli ve bu siire¢ cercevesinde acikliklar miimkiin olan en kisa siire zarfinda
kapatilmalidir. Ozellikle kurum disindan erisilebilen uygulamalarda bulunan agikliklar éncelikli

olarak kapatilmalidir.

Gergeklestirilen denetim, inceleme ve arastirma ¢alismalar1 kapsaminda ulasilan

sonuclara yukarida maddeler halinde yer verilmekle birlikte;
« Bilgi giivenligi ve Kisisel verilerin korunmasi konusundaki farkindalik eksikligi,

e Hizmetlerin Kkaliteli ve hizli sunulmasina odaklanilirken, uzun vadede
hizmetlerin hi¢ sunulamamasi sonucunu da dogurabilecek olan bilgi sistemlerinin

giivenligi konularina yeterince énem verilmemesi,
¢ Mevzuat alanindaki bosluk ve kurumsal yapilanma eksikligi,

« Kisisel verilerin korunmasinin kamu bilgi sistemleri ile sinirli olmamasi, 6zel

kesimde Kisisel verilerin karsi karsiya bulundugu risklerin gittikce artmasi ve buna
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karsilik 6zel kesimde Kisisel verilerin korunmasina iliskin mevzuat ve denetim

boslugunun bulunmasi,

* Kurumlarda bilgi sistemleri giivenligi ile kisisel verilerin korunmasi konusunda

biiyiik 6nem tasiyan i¢ kontrol ve i¢ denetim miiesseselerinin islememesi

hususlarinin, bilgi giivenligi ve Kisisel verilerin korunmasi alanindaki sorunlara

kaynaklik teskil ettigi degerlendirilmektedir.

Bu nedenle, yapilan inceleme ve arastirma calismalan ile yiiriitillen denetim
faaliyetleri sonucunda ulasilan ve yukarida yer verilen tespitlerin, tim kurum ve
kuruluslarin Kisisel verilerin korunmasi ve bilgi giivenligi uygulamalarinda gériilmesinin
muhtemel oldugu g6z oniinde bulunduruldugunda, Kisisel verilerin korunmasi ve bu
cercevede bilgi giivenligine iliskin eksikliklerin ve yanlis uygulamalarin ortadan

kaldirilmasi veya asgari diizeye indirilebilmesi a¢isindan;

« Kisisel verilerin toplanmasi, islenmesi, kullanilmasi, paylasilmasi, silinmesi gibi
her asamada korunmasina yénelik olarak farkindaligin artirilmasi ve bilin¢ diizeyinin

yikseltilmesi,

» Kisisel verilerin korunmasina iliskin olarak kisisel veri, acik riza ve benzeri
tanimlarin, Kisisel verilerin islenmesinin genel ilke ve esaslarinin, Kisilerin haklarim
korumalarina yardimci olacak mekanizmalarin ve ilgili kurum ve kuruluslarin Kkisisel
verilerin islenmesi sirasinda bu hakkin korunmasina uygun davranista bulunmalarim
saglamak amaciyla gerekli ikincil diizenlemeleri ve denetimleri yapacak, sikayetleri
degerlendirecek, idari yaptirim uygulama yetkisine sahip kurumsal yapilanmanin ne
sekilde olacagini1 belirleyen cerceve bir kanunun bir an 6nce hukuk sistemimize
kazandirilmasi; sektorel bazda bilgi giivenligi ve Kkisisel verilerin korunmasina yénelik

ozel diizenleme ¢alismalarinin yiiriitiilmesi,

+ Kisisel verilerin korunmasi icin bagimsiz, tarafsiz ve teknik acidan yetkin bir
kurumsal yapmmin énemi dikkate alinarak, bu alandaki kurumsal yapi eksikliginin
uluslararasi standartlara uygun sekilde giderilmesi; bilgi giivenligi konusunda kurumlar
arasindaki goérev cakismalar ile isbirligi ve koordinasyon eksikliklerinin ortadan

kaldirilmasi,

* Kisisel verilerin korunmasi hakkina iliskin 6nemli bir tehdit alanimi ticari
isletmeler ve sivil toplum kuruluslar1 gibi 6zel kesimin elindeki kisisel verilerin
islenmesi, kullanilmasi, paylasilmasi ve giivenligi konularinin teskil ettigi dikkate

alinarak, bu alana yodnelik diizenlemelerin yapilmasi ve denetimlerin gerceklestirilmesi,

GIiZLi



GIiZLi

Devlet Denetleme Kurulu Denetleme Raporu 816

» Bilgi sistemlerinin giivenligi ve Kkisisel verilerin korunmasi acisindan énem
tasiyan etkin bir bilgi giivenligi yonetim sisteminin olusturulmasi ve siirekliliginin
saglanmasi i¢cin kurumlarin 6z savunma mekanizmasi niteliginde olan i¢ kontrol ve i¢

denetim miiesseselerinin etkin sekilde isletilmesi

hususlarinin bu alandaki sorunlarin ¢6ziimii konusunda yapilacak ¢alismalarda

esas alinmasi gerektigi degerlendirilmektedir.
Bu kapsamda;
A- Kurumlar nezdinde gerceklestirilen denetim ¢alismalarina iliskin olarak;

* Raporun Yedinci Béliimiinde yer alan tespit ve onerilerin gereginin Niifus ve

Vatandashik Isleri Genel Miidiirliigii,

¢ Raporun Sekizinci Bélimiinde yer alan tespit ve dnerilerin gereginin Tapu ve

Kadastro Genel Miidiirliigii,

¢ Raporun Dokuzuncu Béliimiinde yer alan tespit ve dnerilerin gereginin Gelir

idaresi Bagkanhg;,

¢ Raporun Onuncu Bélimiinde yer alan tespit ve onerilerin gereginin Sosyal

Giivenlik Kurumu,

¢ Raporun On Birinci Béliimiinde yer alan tespit ve onerilerin gereginin Saghk

Bakanlig,

« Raporun On ikinci Béliimiinde yer alan tespit ve oénerilerin gereginin Adalet

Bakanlig,

B- Raporun Genel Degerlendirme ve Oneriler bashkl On Ugiincii Boliimii ile Sonug

Kisminda yer alan;

¢ 1 numarali tespit ve onerinin gereginin, Ulastirma, Denizcilik ve Haberlesme
Bakanhiginin koordinatérliigiinde, Kalkinma Bakanlhg:, Milli Egitim Bakanligi, Bilgi
Teknolojileri ve iletisim Kurumu ve TUBITAK,

e 3, 4 ve 6 numaral tespit ve oOnerilerin gereginin Ulastirma, Denizcilik ve

Haberlesme Bakanligi ile Kalkinma Bakanlhig;,
*8,10,11, 12,13 ve 14 numaral tespit ve dnerilerin gereginin Adalet Bakanhgi,
* 36 ve 37 numarali1 tespit ve 6nerilerin gereginin Maliye Bakanlg,

¢ Yukarida belirtilenler disindaki tespit ve onerilerin gereginin ilgili kurum ve

kuruluslarla isbirligi icerisinde Ulastirma, Denizcilik ve Haberlesme Bakanligi
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tarafindan yapilmasinin temini maksadiyla, isbu Raporun 2443 sayili Devlet
Denetleme Kurulu Kurulmasi Hakkinda Kanun’'un 6. maddesi uyarinca Basbakanliga

gonderilmesi,

Raporun gereginin yapilmasi icin Basbakanlik tarafindan ilgili kurum ve

kuruluslara dagitiminda Raporun;
« Yedinci Boliimiiniin sadece Niifus ve Vatandashk isleri Genel Miidiirliigii,
« Sekizinci Boliimiiniin sadece Tapu ve Kadastro Genel Miidiirliigii,
 Dokuzuncu Béliimiiniin sadece Gelir idaresi Baskanhgi,
¢ Onuncu Béliimiiniin sadece Sosyal Giivenlik Kurumu,
¢ On Birinci Béliimiiniin sadece Saghik Bakanlig,
« On ikinci Boliimiiniin sadece Adalet Bakanhgi

ile paylasilmasi, elektronik ortamdaki paylasimlarda dosyanin sifrelenmesi ve

benzeri giivenlik tedbirlerinin alinmasi,

Kurum denetimlerine iliskin 7, 8, 9, 10, 11 ve 12. Béliimlerde yer alan hususlarin,
bilgi giivenligi acisindan gizliligi dikkate alinarak, Raporun ilgili diger kurumlara
dagitiminda, 4982 sayilh Bilgi Edinme Hakki Kanunu ve diger mevzuat kapsaminda

herhangi bir sekilde paylasiminda s6z konusu béliimlerin Rapordan ¢ikartilmasi
gerektigi sonuc¢ ve kanaatine varilmistir.

Saygilarimizla arz ederiz. 27/11/2013
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